ACLARACIONES relativas al expediente para la contratacién de una péliza de seguros de

ciberseguridad para Mutua Intercomarcal, mutua colaboradora con la seguridad social nimero
39. (EXP. 2026/LIC/0020)

CONSULTAS Y RESPUESTAS:

Consulta 01 Recibida el 27-04-2026.

Pregunta:
Estimados Sres.,

Nos ponemos en contacto con ustedes con motivo del expediente de referencia para solicitarles que nos
remitan el cuestionario adjunto cumplimentado.

Dadas las caracteristicas del riesgo cyber, las compariias aseguradoras interesadas en este concurso
necesitan un cuestionario de suscripcion que les facilite la informacion basica de ciber riesgo para poder

realizar el proceso de suscripcion y presentar una oferta. Sin dicho cuestionario no es posible efectuar
un anélisis adecuado ni emitir una cotizacion.

Respuesta:
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CUESTIONARIO

Por favor complete todas las preguntas en nombre de todos los asegurados, tomando en cuenta los
servicios tecnologicos o sistemas contratados con terceros, y todos sus sistemas (red IT, red OT,

dispositivos loT, sitio web, etc.).

I. DEFINICIONES

¢ Informacioén y Sistemas criticos se entienden como aquella informacién y sistemas informaticos:
a) definidos como tal por el plan de contingencia o plan de recuperacion ante desastres la
organizacion, o b) que en caso de no poder acceder pasadas 48 horas comienzan a generar

pérdidas.

e Privilegios de administrador se entienden aquellos usuarios con, al menos, derechos para
instalar o desinstalar programas.

EPP: Endpoint Protection Platform (antivirus tradicional)
EDR: Endpoint Detection Response (antivirus de nueva generacion)
Redes OT: Sistemas y hardware dedicados a la gestién de procesos fisicos (instrumentacion,

control —

ejemplo PLC-, supervision — ejemplo SCADA o HMI, y operacién — ejemplo MES)

o Dispositivos loT: objetos fisicos que llevan incorporados sensores, software y otras
tecnologias con el fin de conectarse e intercambiar datos con otros dispositivos (tanto en
redes IT como en redes OT) y sistemas a través de Internet.

Il. INFORMACION GENERAL

Nombre: Mutua Intercomarcal MCSS n39
Direccion: IAvenida Icaria 133-135 08005 Barcelona
CIF G60328796

Seleccione aquellos que
apliquen seguin su negocio (no
incluye servicios
externalizados):

[] Venta directa a personas fisicas (B2C)

[] Venta directa a empresas (B2B)

[] Distribucién [_] Disefio (productos o servicios)
|:| Fabricacion

Describa su actividad:

Mutua Colaboradora con la Seguridad Social

Indique por favor donde tiene
filiales y su porcentaje de
facturacion:

Espafia 100 % [ ]usA %

|:| Espacio Econdmico Europeo % |:| Rusia / Bielorrusia %
|:| Latinoamérica y Caribe % |:| Asia %

|:| Australia / Nueva Zelandia % |:| Ucrania %

|:| Resto del Mundo %

En caso de filiales fuera del Espacio Econdmico Europeo por favor detallar el porcentaje de facturacion por pais:

Indique los principales dominios
web:

mutua-intercomarcal.com

éPertenece usted a un grupo de
empresas?

No, no hay matriz ni filiales (unica empresa)
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En caso de querer cubrir parcialmente un grupo por favor conteste a lo siguiente: NQO APLICA

¢Estan sus sistemas totalmente segmentados (fisicamente y ldgicamente) del resto de entidades del grupo que no
se desea incluir en el seguro? Si[ JNo[ ]

¢éSe ha visto involucrado en alguna fusion, adquisicién, Elija un elemento.

venta o consolidacion en los ultimos 12 meses o pudiera
estar involucrado en los préximos 12 meses?

éCual es el grado de homogenizacidn de las politicas de ciberseguridad de su grupo? . Seleccione las que apliquen

Se gestiona a nivel central y las politicas se aplican a todas las filiales del grupo. De haber excepciones, solo es
a nivel de activo (y no a nivel de filial o entidad juridica asegurada) [_]

Se gestiona a nivel central, pero existen excepciones para determinadas filiales o entidades juridicas
aseguradas. Los controles, tal como se describen en este cuestionario, se aplican al 98 % o mas del total de
los Endpoints [_]

Se gestiona a nivel central, pero existen excepciones para determinadas operaciones o entidades juridicas.
Los controles, tal como se describen en este cuestionario, se aplican a menos del 98 % del total de los
Endpoints.

Estd descentralizada, pero los controles, tal como se describen en este cuestionario, se aplican al 98 % o mas
del total de los Endpoints.[_]

Estd descentralizada, y los controles, tal como se describen en este cuestionario, se aplican a mas del 50 % del
total de los Endpoints, pero a menos del 98 % del total de los Endpoints [_]

Se gestiona a nivel individual para cada filial o unidad operativa. Los controles, tal como se describen en este
cuestionario, se basan en una encuesta de todas las filiales y unidades operativas [_]

1. Dimensiones:
Importe de la cifra de negocios:

a) cerrada del ultimo afo: 348.000.000 € en el ano 2025
b) estimacion del afo en curso: 354.000.000 € en el afio 2026

Indique la actividad que mayor facturacién le genere:

[ Venta directa a personas fisicas (B2C) [ ]Venta directa a
empresas (B2B) Facturacion online: 0 €

Numero de empleados actual:

304 Numero de usuarios de

los sistemas: 304

Por favor adjuntar cuentas anuales consolidadas si su facturacion es mayor a 50 millones.

Somos entidad semi publica y todavia no se han certificado las cuentas rendidas de 2025, se

suele disponer de ellas a partir de la tercera quincena de Julio

2. Descripcioén general del sistema de informacion (seleccion multiple):

X sistemas IT propios i/] Redes OT (ver preguntas adicionales) X data center de terceros

X Dispositivos loT X cloud services (SAAS) [] cloud services (PAAS) []

cloud services (IAAS)

Indique o seleccione por favor lo siguiente (en base a los sistemas seleccionados):

el mas critico para su negocio:

el % de sistemas criticos: [_]<25% X~50% [ ]>75%

En cuanto a los sistemas en la nube por favor seleccione los proveedores de los mismos:

Microsoft Azure, Amazon Web Services, Google, Oracle, Alibaba, X
SalesForce, Telefénica
Otros con Tier lll y certificados en 1ISO270001 X
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Otros (Indicar nombre, nivel Tier y cerfiticaciones en
ciberseguridad)

3. Datos Personales (de empleados, proveedores o clientes que usted o alguien en su nombre
almacena o procesa. Se requiere el numero de personas, no la cantidad de informacidn
de cada uno.

<10 mil 10 mil — 250 mil 250 mil - 1M 1M -10M >10M

Ndmero de datos no sensibles: L] ] L] QS/

L]

Numero de tarjetas: 0 |:| |:| D

Numero de datos sensibles (no

incluye los de tarjeta): ] ] ] V ]

il. CONTROLES DE CIBERSEGURIDAD

1.  ¢Dispone de un proceso para mantener un inventario de todo

. . -, Si
hardware y software de vuestro sistema de informacién?

2. ¢Acceden los empleados Unicamente a los sistemas y datos que
requieren para desarrollar sus funciones (por ejemplo no todos
los usuarios tienen privilegios de administrador), y siempre se Si
elimina el acceso a éstos una vez acaban la relacidn laboral con
usted en 24h después de su salida?

3.  Seleccione todas las soluciones de seguridad que dispone y en donde las tiene habilitadas

X Antivirus / EPP en equipos X Antivirus / EPP en servidores |:| Antivirus / EPP en red OT
X EDR en equipos X EDR en servidores |:| EDR red OT
X Parcheo virtual a servidores [ _] Parcheo virtual a red OT X Parcheo virtual a equipos

4. ¢Se harealizado una configuracién adecuada enfocada en

. . . Actualmente en proceso
seguridad (hardening) en los servidores? P

5. ¢Gestiona los accesos de terceros a vuestros sistemas? Si, otras medidas o plazos de acceso aplican

6. ¢Dispone de una Red Privada Virtual (VPN por sus siglas en

S . Si
inglés) habilitada en todo acceso remoto?

7. En relacidn con el Multifactor de autenticacidn por favor indique donde lo tiene habilitado: Acceso VPN y servicios “on
line”

En relacién con accesos remotos:

X en todo acceso remoto de todos los empleados

] en la consola de administracién de las copias de seguridad en la nube
[ ] en el correo electrénico web  [_] en otras aplicaciones en la nube
|:| en todo acceso remoto de proveedores

Por favor indicar excepciones:

En relacién con accesos dentro de instalaciones del solicitante:
Para los usuarios con privilegio de administrador seleccionado: X
MFA para los usuarios con privilegio de administrador

[ ] MFA para todos los empleados (excepciones documentadas)
|:| en todo acceso de proveedores

Por favor indicar excepciones:
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8.  ¢Realiza un pre-andlisis a los correos electrénicos para identificar

) . . Si
potenciales adjuntos o enlaces maliciosos?

9. ¢Qué opciones para autenticar el correo electrénico usa? SPF

10. ¢Evalua adjuntos a correos electrénicos en una sandbox para

. . - Si
determinar si son maliciosos antes de su entrega?

11. ¢Realiza campafias de concienciacion sobre ciberseguridad para

Si, obligatorio cumplimiento
los empleados al menos anualmente? ’ g P

12. ¢Realiza formacidn obligatoria sobre ciberseguridad y proteccidn

Si, pero solo a los nuevos
de datos a todos sus empleados? P

13. ¢Implementa medidas de seguridad adicionales para proteger los usuarios con privilegios de administrador? (seleccién
multiple)

X PAM X Credenciales tnicas de los administradores del sistemas

] No se permite el acceso remoto de estos usuarios X Administradores locales desactivados

X No se usan los privilegios de administrador en tareas que no requieran dichos privilegios (por ejemplo, leer el mail) X
He cambiado sus contrasefias por defecto X Registro de los accesos de cuentas privilegiadas

[ ] Ninguna [ ] Otras:

14. iSegmenta las redes de riesgo alto? Si

15. ;Donde tiene desplegados cortafuegos (firewall)? Seleccidon mdltiple:

X Workstation Red IT X Servidores IT |Z| Red OT con acceso externo X Para separar lared IT de la red OT
Workstation Red OT  [_] Un WAF a nivel de acceso Internet X Dispongo de una DMZ

red)

16. ¢Usa sistemas sin soporte del fabricante / obsoleto? Si, pero estan totalmente aislados (de Internet y de la

17. Enrelacidon con las copias de seguridad por favor conteste las siguientes preguntas:

a) ¢Dispone de un procedimiento de copias de seguridad de su

. L. . foe Si
informacidn y sistemas criticos?

b) ¢éCudl es la frecuencia de copias de seguridad de su Diaria
informacion y sistemas criticos?

c) ¢éCudles el periodo minimo de retencién de las copias de ,

. 30 dias

seguridad?

d) ¢Dispone de copias desconectadas (offline) o en la nube? Si

e) ¢Dispone de copias fuera de sus instalaciones (offsite)? Si

f)  ¢Dispone de copias de seguridad en al menos dos formatos

L Si, parcialmente
distintos? P

g) ¢Verifica laintegridad de las copias de seguridad antes de su

restauracion? S

h) ¢Cada cuanto tiempo prueba que las copias de su
informacion y sistemas criticos pueden restaurarse Semestralmente
correctamente?

i) Unicamente pueden acceder a ellas usuarios con privilegio i

de administrador.

j)  Enrelacién con vuestras capacidades de responder a incidentes por favor seleccién todas las que apliquen

|:$OC 24x7 X SOC8x5 X SIEM X Gestion propia o con terceros de las alertas de varios sistemas X
Auditoria de logs [ ] Se realizan ejercicios anuales de respuesta a incidentes
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18. ¢Dispone de un plan de respuesta a incidentes o protocolo

equivalente para responder a los incidentes detectados? S

19. ¢Dispone de un plan de contingencia (BCP por sus siglas en
inglés) que incluya una seccidn dedicada a los sistemas de la Si
informacion?

20. ¢Con qué frecuencia realiza pruebas a su plan de contingencia

(BCP por sus siglas en inglés)? Semestralmente

21. éiCudnto suele tardar en instalar las actualizaciones criticas

(calificacién CVSS de 8 o superior)) en sus sistemas informaticos? No mas de 14 dias

22. éCuanto suele tardar eninstalar las actualizaciones no criticas

(calificacidén CVSS inferior a 8) en sus sistemas informaticos? No mas de 14 dias

23. ¢Qué servicios de gestion de vulnerabilidades de sus sistemas criticos usa?

X Escaneos de vulnerabilidades** - ¢ Con qué frecuencia los realiza?: Anual X
Pentesting** - ¢ Con qué frecuencia los realiza?: Elija un elemento.
[ ] Tenemos contratado BitSight / Security ScoreCard (o similares)

**Por favor indicar si aplican al 100% de los sistemas o no: SI, 100%

IV. RECLAMACIONES O INCIDENTES

24. ;Ha sufrido en los Ultimos 24 meses alguna vulneracién o
destruccion de datos, fallo de seguridad (incluyendo acceso de
personas no autorizadas a sus sistemas), extorsion cibernética,
interrupcion o caida de sus sistemas, suplantacion de identidad,
transferencias fraudulentas o cualquier otro incidente similar []si XNo
que haya dado lugar a una reclamacién, procedimiento
normativo o cualquier otra pérdida que hayan representado mas
de cinco mil euros en pérdidas?

25. ¢Ha sido objeto de algun procedimiento normativo relacionado
con un incumplimiento normativo relacionado con los datos []si X No
personales o privacidad?

En caso de respuesta afirmativa a alguna de las preguntas
anteriores por favor facilite una descripcion detallada de los
incidentes, reclamaciones o procedimientos, fecha de los
mismos, indicando sus consecuencias econémicas y operativas,
los archivos o componentes de su infraestructura tecnolégica
afectados, y especialmente, las medidas correctoras aplicadas.
En caso de reclamaciones o procedimientos por favor indique las
causas que alega el tercero, los perjuicios que reclaman y partes
afectadas.
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REDES OT

En caso de disponer de condiciones de Redes OT (ver definicién en el encabezado):

26. ¢Dispone de lo siguiente en relacion con la seguridad de la red OT?:

Politica de seguridad OT XSi [ ] No
Presupuesto de seguridad [_]Si X No
Equipo de Seguridad XSi  [_] No

Comentarios / Aclaraciones:

27. Enrelacion con la segmentacion de su red OT por favor seleccione la segmentacion que aplique:

[ ] por proveedor

[ ] por linea de produccién
X Segmentacion entre ITy OT X
Segmentada de Internet

[ ] Por ciudad / pais
Comentarios / Aclaraciones:

28. iPermite el acceso de empleados o terceros a su red OT? Si, y con MFA habilitado
29. ¢Dispone de un plan de contingencia (BCP por sus siglas en
inglés) que incluya in evento de restauracién de la red OT en un XSi []No [] Parcial

caso de ransomware?

30. ¢Dispone de un proceso para identificar dispositivos en la red OT
con vulnerabilidades, y para parchear o actualizar esos XSi [l No [] Parcial
dispositivos?

DECLARACION

El abajo firmante, como persona responsable de contratar el seguro en nombre del asegurado, tras
las consultas pertinentes, confirma que no tiene conocimiento de ninguna circunstancia o incidente
que, bajo su conocimiento y creencia, pudiera dar lugar a la activacion del seguro de Cyber.

Firmay sello:

Director de Organizacién y T.l. DE Mutua Intercomarcal
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Consulta 02 Recibida el 27-04-2026.

Pregunta:

Buenos dias. ;Nos podrian confirmar que la prorroga contemplada en pliego es por mutuo acuerdo?
Las prorrogas obligatorias limitan en gran medida la capacidad de las aseguradoras de poder aceptar
el riesgo y presentar oferta. Muchas gracias.

Respuesta:

De conformidad con lo sefialado en la Ley de Contratos de Sector Publico (art. 29, LCSP 2017), la
prérroga contemplada es de obligado cumplimiento para el adjudicatario si se cumplen las exigencias
contenidas en el articulo que citamos a continuacion:

La prorroga se acordard por el drgano de contratacion y serd obligatoria para el empresario, siempre
que su preaviso se produzca al menos con dos meses de antelacion a la finalizacion del plazo de
duracion del conftrato, salvo que en el pliego que rija el contrato se establezca uno mayor. Quedan
exceptuados de la obligacion de preaviso los contratos cuya duracion fuera inferior a dos meses. En
ningdn caso podré producirse la prorroga por el consentimiento tdcito de las partes.



