PLIEGO TECNICO MUTUA
Identidad digital corporativa INTERCOMARCAL

Pliego de Prescripciones Técnicas para el suministro de licencias y prestacion del
servicio de identidad digital corporativa: plataforma para emision vy
administracion de certificados digitales, firma electrénica cualificada
centralizada, autoridad de registro, firma mancomunada, sellado de empresa e
integracion con aplicaciones de Mutua Intercomarcal.

1. OBJETIVO DEL SERVICIO

Mutua Intercomarcal esta inmersa en un proceso de transformacion digital que lleva asociada la
implantacion de la identidad digital corporativa.

El objeto del presente Pliego es fijar las condiciones que deben regir contratacion de los
siguientes servicios:

-Emision de certificados electrénicos cualificados segin el Reglamento (UE) N2 910/2014
(eIDAS), actuando la Mutua Intercomarcal como autoridad de registro.

-Servicio de firma centralizada cualificada (Reglamento (UE) N2 910/2014 (elDAS), incluyendo la
puesta en marcha continuidad de la autoridad de registro ademas de la integracién en las
aplicaciones de Mutua Intercomarcal.

-Puesta a disposicion de una plataforma de firma mancomunada de documentos con un proceso
de firma simultdnea de hasta 5 personas, con una consola de administracion, roles de
peticionario/control del documento y clientes de firma electrénica para los firmantes, y
adicionalmente las notificaciones a peticionario y firmantes. Almacenaje y documentacién de
evidencias.

-Suministro y puesta a disposicidn de un servicio de sellado (con certificado de Sello de Empresa)
y sellado de tiempo, para la emisidon/recepcion de documentos a/de usuarios de los servicios de
Mutua Intercomarcal.

2. DESCRIPCION DE LA SOLUCION REQUERIDA Y SOLVENCIA TECNICA DEL
LICITADOR.

2.1 Emisidn de certificados electrénicos cualificados (requisito técnico)

Se requiere la emision de los siguientes tipos de certificados:
-Certificados electrénicos cualificados de nivel alto.

-El licitador debe ser prestador de servicios electrénicos de confianza cualificados conforme al
reglamento europeo elDAS, este prestador debe estar incluido en la lista de confianza (TSL) de la
Secretaria de Estado para el Avance Digital (SEAD) del Ministerio de Economia y Empresa.
Ademas, deberd estar incluido en la lista de proveedores de servicios de certificacion soportados
por la plataforma @Firma.
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-El licitador debe ser prestador de servicios de confianza cualificado conforme a elDAS para
ofrecer servicios de emisién de certificados cualificados de firma (QCert for Esig).

-El presente pliego contempla le emisidon de certificados electrénicos cualificados para un
maximo de 400 usuarios activos, de nivel alto en el entorno de produccién y la provisién de 5

certificados adicionales para su uso en entornos de preproduccién y pruebas.

-La validez maxima de los certificados emitidos deberd ser de 24 meses, y su renovacién debera
contemplarse 30 dias antes de la fecha de caducidad de los mismos.

2.2 Autoridad de registro e integracion de aplicaciones

El servicio debe incluir los siguientes aspectos:

e Creacion o continuidad de la autoridad de registro para Mutua Intercomarcal que contemple

al menos los siguientes servicios web: registro de usuarios, consulta de estado de revocacion de
certificados por usuario, busqueda de usuarios, revocacion de certificados y borrado de usuarios.

¢ Se habilitard, al menos, a cuatro personas del departamento de Tecnologias de la Informacion

para la supervision y administracion de la autoridad de registro.

¢ El licitador deberd poner a disposicion de Mutua Intercomarcal una autoridad de registro de
test con las mismas funcionalidades que la autoridad de registro en el entorno de produccién.

¢ Servicio de estado de validacidn de certificados mediante CRLs, LDAP y OSCP. El peso maximo
de las CRLs sera menor de 150 KBs y el tiempo mdaximo de cada peticidn de validacion de
certificados, en cualquiera de sus tres modalidades, menor a 1 segundo.

Adicionalmente:

Tanto las CRLS como el OCSP deben estar firmados por la misma autoridad de certificacidon que

la emisora de los certificados.
El licitador debera poner a disposicidn de la Mutua un entorno para la validacién de certificados
emitidos por la autoridad de registro de pruebas.

e El licitador debera suministrar una licencia de uso durante la duracidn del servicio de un cliente-
agente CSP (Cryptographic Service Provider) para el uso de los certificados electrénicos
centralizados cualificados desde el propio equipo del usuario para todos los usuarios activos. El
cliente-agente permitird al usuario visualizar y usar sus certificados centralizados de manera
analoga a como si lo estuviera almacenado en local. El cliente-agente CSP se debe integrar con

el directorio corporativo de Mutua Intercomarcal (Micrososft Active Directory) y debe permitir

personalizacidn con imagen y textos corporativos.
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El cliente-agente se debe distribuir mediante un instalable MSI (Microsoft Installer) para
Windows 10 y Windows 11 para todas sus versiones profesionales. El agente debera funcionar
con los navegadores Internet Explorer, Firefox,Google Chrome y Microsoft Edge.

e El licitador pondra a disposicion de Mutua Intercomarcal la documentacién técnica y APIs,
Servicios web o Componentes para integrar las aplicaciones desarrolladas por la Mutua.

¢ La propuesta debe incluir todas las tareas necesarias para la puesta en marcha de la emisién
de los certificados cualificados, integracion de las aplicaciones de Mutua Intercomarcal y la
plataforma de firma centralizada.

e La propuesta debe influir un apartado de formacidn personalizada y manuales para el personal
de Mutua Intercomarcal responsable de la autoridad de registro.

e La propuesta debera influir soporte al equipo de desarrollo de las aplicaciones de Mutua
Intercomarcal para la integracion de las aplicaciones con la plataforma de firma centralizada del
adjudicatario.

* En caso de pérdida de claves de acceso por parte de los usuarios o de revocacion del certificado
se deberda emitir un nuevo certificado sin coste adicional.

2.3 Servicio de firma electrénica cualificada centralizada.

La solucion de firma centralizada debera estar certificada para ofrecer firma electrdnica

cualificada, de acuerdo al reglamento eIDAS, debe estar basada en un certificado cualificado de

firma electrénica y creada mediante un dispositivo cualificado de creacién de firmas electrdnicas.
Este proceso/dispositivo debe estar ubicado en las instalaciones del licitador y garantizara un
acceso seguro a través de Internet.

La solucién de firma electrdnica centralizada debe acreditar estar en posesidn de la certificacién
como dispositivo cualificado de creacién de firma remota (rQSCDev) segun se establece en el
Anexo Il del reglamento elDAS y figurar en la lista de dispositivos de la Comisién Europea.
https://futurium.ec.europa.eu/en

La solucidon propuesta debe ofrecer servicio de firma electrdnica cualificados en movilidad para
la firma ilimitada de documentos y transacciones tanto el entorno de produccién como en el
entorno de pruebas. (El tiempo maximo de cada peticidon de firma debe ser de 1 segundo como
maximo).
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La solucidn de firma centralizada debe ofrecer el servicio de firma electrdnica cualificada y firma

electrénica avanzada, de acuerdo al Reglamento (UE) N2 910/2014 (elDAS), en funcidn de las

necesidades de los procesos de negocio de las aplicaciones que se integren.

Para la firma electrénica cualificada, la solucion de firma centralizada debera proveer de un

mecanismo de segundo factor de autenticacion basado en una clave temporal de un solo uso
(OTP).
La solucién de firma electronica cualificada centralizada se deberd integrar mediante

componentes, servicios web o cualquier otro sistema con los desarrollos en Mutua
Intercomarcal. El adjudicatario debera facilitar los manuales de integraciéon y muestras de cédigo
fuente para integrar el mencionado software con la solucién proporcionada.

Adicionalmente la solucidn de firma electrdnica cualificada centralizada debe garantizar:

¢ Confidencialidad. La solucién deberd garantizar el acceso por parte de las aplicaciones y
sistemas debidamente autorizados. Se deberd ofrecer los mecanismos necesarios para evitar la
suplantacion de identidad y ataques que pongan en riesgo el acceso no autorizado sistema de
firma centralizado.

¢ Integridad. El sistema debe garantizar que el proceso de firma centralizado se lleva a cabo de
forma transaccional, de modo que se garantice que la informacién a firmar no es alterada
intencionadamente o por ser incorrecta.

¢ Disponibilidad. El adjudicatario garantizard el acceso de las aplicaciones a integrar y la
disponibilidad de los procesos de firma centralizada de acuerdo con los niveles de servicios
recogidos en este pliego. El canal de comunicacion utilizado para integrar las aplicaciones de
Mutua Intercomarcal con el sistema de firma centralizado serd a través de Internet. El
adjudicatario llevara a cabo las medidas para evitar ataques de disponibilidad del servicio, como
ataques distribuidos de denegacidn de servicio (DDoS).

Trazabilidad. El sistema llevara a cabo un registro de las operaciones de firma y de los accesos,
tanto los correctos como los incorrectos.

2.3 Uso y gestion de certificados.

El adjudicatario debera proporcionar un portal web para la gestion de la autoridad de registro de
la Mutua Intercomarcal con las siguientes funcionalidades:
¢ Autenticacion mediante datos de contraste definidos por Mutua Intercomarcal, certificado
centralizado, asi como de cualquier otro certificado electrénico cualificado.
e Carga masiva de usuarios de AD mediante CSV o similar.
e Gestion de titulares:
-Registro de usuarios
-Modificacion de usuarios

-Consulta de usuarios y estado de certificados
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-Emision de certificados
-Revocacidn de certificados

-Baja de usuarios
e Gestion de administradores y personal de registro
e Estadistica del uso de certificados (mediante portal web)
El adjudicatario debe proporcionar acceso a un portal web para la gestion de los certificados por
parte de los usuarios con las siguientes funcionalidades:
- Autenticacién mediante datos de contraste, certificado centralizado, asi como
de cualquier otro certificado electrénico cualificado.
- Revocacion del certificado.
- Cambio contrasefia del certificado a través del propio certificado.
- Cambio de contraseia del certificado mediante datos de contraste.
- Descarga de la clave publica del certificado
- Portal web personalizado con la imagen corporativa de Mutua.
- Acceso a través de internet y garantizando la seguridad de las
comunicaciones.

2.4 Plataforma de firma mancomunada.

Preferiblemente se requiere este servicio en Saa$, con el fin de evitar gastos de mantenimiento,
tiempo de gestidn e inversiones en infraestructuras para la Mutua.

La plataforma que sustenta al servicio debe aportar garantias de alta disponibilidad.

La plataforma de firma mancomunada debe disponer de un mdédulo de administracion desde
donde los distintos roles de usuario puedan consultar, firmar o gestionar los documentos subidos
y puestos a disposicién de los firmantes.

La plataforma debe disponer de mecanismos de aviso, tanto a los firmantes como a los gestores
para saber en qué momento se les requiere una firma y cuando un documento esta firmado por
la totalidad de los cofirmantes, para seguir con la gestion para la cual era requerida la firma.

La plataforma debe permitir el uso de forma integrada con las identidades digitales residentes
en el repositorio corporativo de firmas y la utilizacidn de los certificados digitales residentes en
la mencionada plataforma para la firma de los documentos, permitiendo una gestién unica de
identidad agil.

La utilidad de firma mancomunada debe proporcionar al firmante una reproduccién integra del
documento a firmar para que éste pueda validar la conformidad con el mismo.

El documento debe poder ser firmado de forma simultanea por los distintos cofirmantes y estar
disponible durante, como minimo tres afios en la plataforma para su consulta y debe permitir la
obtencién de un certificado de autenticidad del proceso de firma acreditada por el tercero de
confianza que realiza el servicio.

2.5 Plataforma de sellado de empresa.

Preferiblemente se requiere este servicio en Saa$, con el fin de evitar gastos de mantenimiento,
tiempo de gestion e inversiones en infraestructuras para la Mutua.
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La plataforma que sustenta al servicio debe aportar garantias de alta disponibilidad y se
dimensiona en un maximo de 200.000 documentos anuales.

El entorno de operacion debe de estar dedicado y/o segmentado para el uso exclusivo Mutua
Intercomarcal siendo imposible cualquier incidente de seguridad por motivo de comparticion del
servicio con otras entidades.

-La funcion de sellado con certificado de Sello de Empresa debe englobar operaciones
criptograficas siguiendo los estdndares de la industria como xmldsig, XAdES, etc, asi como
operaciones criptograficas basicas como hashes (SHA-256), algoritmos de cifrado simétrico y de
clave publica.
-La funcion de Custodia Segura de Claves debe ser implementada en un médulo HSM (Hardware
Security Module) lo que garantiza la custodia de las claves asociadas a los certificados de
representacion o corporativos.
-Los mddulos criptograficos deben proporcionar las funcionalidades de generacidon de firma
electronica, verificacion, cifrado y descifrado de datos, generacién de sellados de tiempo, etc.,
accesibles mediante APlIs.
-Se requiere Sello de Tiempo Cualificado y se utilizard en procesos masivos de firma, para
garantizar la integridad documental y el momento exacto en que se firma el documento,
mostrando inequivocamente que el contenido no ha sido alterado y que proceden de un Unico
proceso trazable, desde la generacién del documento, y hasta la recepcién final del mismo una
vez todos los actores del proceso han tramitado y firmado ese mismo documento unico.
- El mecanismo de integracion es a través de APl o WebServices.
- Formatos de firma que debe suportar la plataforma:
-XMLDSig: Firma digital sobre documentos estructurados de tipo XML.
-XAdES: Formato de firma que extiende a XMLDSig a través del estandar europeo XAdES
(“XML Advanced Electronic Signatures”) definido por ETSI a nivel europeo en su
especificacion ETSI TS 101 903. Dentro de los tipos de documentos XAdES existentes,
protocolo TSP (“Time-Stamp Protocol”) en el caso de autoridades de sellado de tiempo.
-PDF: Los documentos PDF que permita realizar ademas sellado de tiempo y representar
graficamente las firmas.
-PAdES: Firma basada en el estdndar avanzado de firma sobre PDFs PAdES, desde los
formatos bdsicos hasta el formato LTV que permita almacenar/conservar las firmas a lo
largo del tiempo mediante la adicién de Document TimeStamps.
-PKCS#7: El formato de firma PKCS#7, permite contar con compatibilidad respecto a
firmas realizadas con anterioridad. Debe permitir afadir sellado de tiempo a este tipo de
firma.
-CAdES: Formato de firma CMS Advanced Electronic Signatures, que es una firma
avanzada basada en el formato CMS, que a su vez es una actualizacidon del formato
PKCS#7. Este formato anade la posibilidad de generar firmas en serie, afiadir distintos
tipos de TimeStamp, incluir los certificados correspondientes a las diferentes cadenas de
certificacién, asi como incluir toda la informacién de verificacion (CRLs y OCSPs) en el
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documento. Este tipo de firma es adecuado para ser almacenada en repositorios de firmas
gue deban tener validez durante un tiempo prolongado sin los problemas que puedan
ocasionar la caducidad o estado de revocacion de los certificados.

-SMIME: Siendo MIME el formato de correo electrénico, SMIME como método para
enviar y recibir mensajes MIME seguros. SMIME usa el formato de datos definido para
PKCS#7.

Sellado de Tiempo Cualificado

TimeStamp con sellos de tiempo cualificados segtin eIDAS y conforme al RFC3161.

Sello de tiempo emitido mediante protocolo HTTP en formato ASN1 conforme al
RFC3161. La fuente de tiempo de la TSA debe estar sincronizada con el ROA (Real Instituto
y Observacién de la Armada), de conformidad con lo previsto sobre la hora legal en el RD
1308/92 de 23 de octubre, por el que se declara el Laboratorio del Real Instituto y
Observacién de la Armada como laboratorio depositario del patrén nacional del tiempo,
Orden PRE/1551/2003 de 10 de junio, por el que se desarrolla el RD 209/2003 de 21 de
febrero.

Caracteristicas generales a tenir en cuenta:

e Que permita la generacion de sellos de tiempo conforme a los RFCs 3161
Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) y RFC
5816.

e Que permita el funcionamiento simultdneo de distintas Politicas de
Timestamp, pudiendo elegir, por politica, el OID que la identifica, algoritmos
hash aceptados, algoritmo hash usado para la firma del sello de tiempo, clave
y certificado usados para generaciéon de TimeStamps.

e Quedispongade una Politica de Timestamp por defecto para las peticiones
gue no indican una politica de timestamp concreta.

* Que permita la administracion independiente desde consola o médulo de
administracion.

e Que disponga de la posibilidad de activacidon/desactivacién temporal de
cada politica de timestamp.

e Que permita el uso de listas blancas por ip.

* Que permita el uso de claves de firma contenidas en almacenes software
PCKS#12 o en los HSM soportados.

e Debe disponer de un registro de auditoria de sellos de tiempo generados.
e Debe disponer de un mecanismo de firma de trazas de auditoria de sellos
generados y herramienta para verificacién de integridad.

e Generacion de sellos de tiempo en formato ASN1 conforme al RFC3161
* Funcionamiento alternativo en modo proxy contra una TSA externa.
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3. FASES DEL PROYECTO Y MODELO DE RELACION
3.1 Fase de Implantacion

El objetivo de esta fase es la definicion de requerimientos, parametrizacion e instalacién del
objeto del contrato, la puesta en marcha del servicio con las maximas garantias y calidad del
servicio.

En esta fase se facilitara la documentacién técnica y componentes para la integracion de las
aplicaciones corporativas con la plataforma de firma centralizada del adjudicatario. Ademas, se
resolverdn posibles dudas para la correcta integracién.

El prestador del servicio personalizard y configurard los portales web para la gestiéon de la
autoridad de registro y para la gestion de los certificados por parte de los usuarios autorizados
de Mutua Intercomarcal.

El adjudicatario impartird la formacién para la puesta en marcha del sistema de acuerdo con la
planificacion acordada con Mutua Intercomarcal.

Esta fase se iniciard en el momento de la firma del contrato y tendrd una duracién maxima de 2
meses.

3.2 Fase de servicio regular

Fase de operacidn regular del servicio circunscrito al cumplimiento de los ANS establecidos.

En esta fase el adjudicatario debe garantizar la correcta prestacion del servicio.

Durante esta fase se incluye la generacién de un nimero ilimitado de firmas cualificadas en
dispositivo HSM ubicado en las instalaciones del adjudicatario y accesible de forma segura a
través de Internet.

Se incluye dentro del alcance del contrato las actualizaciones del sistema de firma centralizada y
de creacion de certificados que incluye la resolucién de incidencias y mejoras de seguridad.
También se incluye dentro del contrato el soporte y consultas al adjudicatario que permita
garantizar la correcta prestacién del servicio.

3.3 Fase de devolucion del servicio

La devolucidn del servicio tendra lugar por cualquiera de las siguientes causas:
v Terminacion del contrato por finalizacion del periodo contractual acordado y
liguidacion de este.

v/ Resolucién del contrato de forma anticipada por incumplimiento del objeto del
contratoy liquidacion del mismo, o cualquier otra causa que suponga causa de resolucién.

En todos los casos, existira un periodo de devolucion del servicio para garantizar la transferencia
del conocimiento adquirido o generado durante la prestacidn del servicio por parte del
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adjudicatario a Mutua Intercomarcal, o hacia el nuevo adjudicatario, sin que ello repercuta en
una pérdida del nivel de calidad del servicio.

En esta fase, el adjudicatario debera traspasar los servicios, simultaneandose los trabajos de
devolucién con los de prestacidn del servicio regular, sin coste adicional.

El adjudicatario deberd colaborar activamente con la Mutua Intercomarcal y con el futuro
proveedor durante este proceso para facilitar la transferencia del conocimiento y la
responsabilidad sobre los servicios.

El traspaso se realizara en un plazo acordado previamente o bien establecido de 6 semanas desde
la finalizacién del contrato.

3.3 Interlocucidn, responsabilidades y modelo de relacidn

Mutua Intercomarcal aportard a un jefe de Proyecto, que sera el responsable de supervisar los
Acuerdos de Nivel de Servicio y sera el encargado de dirigir y coordinar la relacién con el
proveedor del mismo.

El adjudicatario deberd adscribir a la ejecucidon del contrato como medios personales, y de
conformidad con lo establecido en el articulo 76.2 de la LCSP, un jefe de Proyecto que se

encargara de la, supervision y cumplimiento de los Acuerdos de Nivel de Servicio, asi como de
coordinar y garantizar el cumplimiento de los requisitos del contrato, asignando los medios y
personal adecuados para la correcta prestacién de este.

El licitador debe incluir en su propuesta un modelo de relacién, calendario de reuniones de
seguimiento y modelo de explotacién de datos de evaluacidn del servicio, identificacidn de
riesgos de este, plan de calidad y modelo de gestién de incidencias.

El servicio debera estar activo en horario 24x7, y el soporte de este, en horario laboral.

4. CONDICIONES DE EJECUCION.

4.1 Condiciones de ejecucion basicas

* Se requiere que para todos los bienes y servicios a contratar exista una permanente
actitud proactiva por parte del adjudicatario. Se desea que éste sea realmente un socio
tecnolégico de MUTUA INTERCOMARCAL.

e MUTUA INTERCOMARCAL es una entidad con vocacién de mejora continua, lo que puede
representar la expansién y apertura de nuevos centros, cambios en las comunicaciones
en centros actuales, situaciones de emergencia que pueden derivar en necesidades
adicionales.
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Correran por cuenta del adjudicatario todos los gastos derivados del transporte de
material hasta su ubicacion definitiva y el acceso hasta las dependencias de MUTUA
INTERCOMARCAL.

El adjudicatario debera mantener una actitud proactiva y diligente en los procesos de
transferencia de servicio (si aplica), tanto cuando lo recibe de un tercero como cundo
deba transferirlo al final del contrato, respetando los compromisos adquiridos en su
propuesta.

El adjudicatario estara obligado a garantizar la disponibilidad, seguridad, integridad y
confidencialidad de los datos a los que tenga acceso, considerdandolo desde Mutua
Intercomarcal como una figura de “Encargado de Tratamiento” (Segun Ley Orgdnica
03/2018, de 5 de diciembre, de Proteccidén de Datos de Caracter Personal y Garantia de
Derechos Digitales, y del Reglamento Europeo de Proteccion de Datos).

Sus principales obligaciones en cuanto a seguridad de la informacidn seran:

a) Garantizar la estricta aplicacién de las normas de seguridad por parte de su personal.
(Basadas en la aplicacion de la ISO 27001 implantada en Mutua Intercomarcal).

b) Garantizar la confidencialidad, integridad, disponibilidad, autenticidad vy
trazabilidad de la informacidon a la que se tenga acceso (si aplica) para el desarrollo
del servicio, respetando los compromisos adquiridos.

c) Garantizar que toda la informacidn que es transmitida por MUTUA INTERCOMARCAL
no es almacenada ni interceptada, de extremo a extremo en la red.

d) Cumplir con los estdndares y politicas de seguridad de MUTUA INTERCOMARCAL.

e) Informar a MUTUA INTERCOMARCAL de manera inmediata, de las incidencias de
seguridad, y cuando se detecten riesgos reales o potenciales de seguridad en su red
0 equipamiento.

f) Ejecutar todas las operaciones de servicio siguiendo procedimientos pactados con
Mutua Intercomarcal y propios del licitador que contemplen las normas de seguridad
juridicas y normativas establecidas.

g) Permitir a Mutua Intercomarcal realizar controles periddicos y auditorias sobre el
servicio.

h) Poseer los mecanismos necesarios que garanticen que el acceso a cualquier
equipamiento de red o sistemas de informacidn sea Unica y exclusivamente para los
usuarios autorizados a ello (si aplica).

i) A nivel general, cumplir con todas las obligaciones que establece la Ley Orgdnica
03/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y Garantia
de Derechos Digitales y el Reglamento Europeo de Proteccidon de Datos (GDPR) ; asi
como la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, y el Real Decreto
424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las condiciones
para la prestacion de servicios de comunicaciones electrdnicas, el servicio universal y
la proteccion de los usuarios(si es de aplicacién al servicio).

j) Descripcion de los mecanismos de cifrado de datos que utiliza el servicio, como
requisito indispensable para dar cumplimiento reglamentado a las comunicaciones
de datos sensibles (si aplica al servicio).
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k) Considerar la gestion asociada a la implantacidon y mantenimiento del proyecto en
aspectos como:

i. Modelo de relacion.

ii. Gestion de cambios, gestidon e inventario de los cambios del material
suministrado y control de licencias (caducidad).

iii. Elaboracion de informes de incidencias del servicio y de SLA’s
comprometidos: periédicamente, o a peticion expresa de MUTUA
INTERCOMARCAL.

4.2 Marco temporal del proyecto.
El servicio se realizard durante el periodo de un afo, alcanzandose o no la cifra limite de
licitacion del concurso en funcién de los términos y condiciones del contrato.

4.3 Requisitos de Seguridad especificos.
4.3.1 Confidencialidad, privacidad y publicidad del servicio o de la informacion.

e El adjudicatario esta obligado a guardar secreto respeto a los datos o informacion previa
que no siendo publicos o notorios estén relacionados con el objeto del contrato.
Cualquier comunicado de prensa o insercién a los medios de comunicacion que el
proveedor realice referente al servicio que presta a la Mutua Intercomarcal tendrd que
ser aprobado previamente por Mutua Intercomarcal.

e No se podra tratar con cualquier otra persona fisica, ente, organismo o empresa publica
privada ningun tipo de informacion de los contenidos, entregables, evolucidén y progreso
de este proyecto o actuaciones que se lleven a cabo, sin el consentimiento explicito,

formal y por escrito de Mutua Intercomarcal.

4.3.2 Seguridad y proteccion de los datos

e El adjudicatario se compromete a:
o Cumplir con las directivas tecnoldgicas y de seguridad y calidad que establezca
Mutua Intercomarcal.
o Implementar las medidas, procesos, y requerimientos que Mutua Intercomarcal
solicite con esta finalidad y le propondrd los que considere necesarios para

mejorar las soluciones.
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o Facilitar toda aquella informacién que Mutua Intercomarcal requiera a fin de que
éste pueda dar cumplimiento a la legislacién y normativa referida en este
apartado.

o Cumplir con todas las obligaciones respecto a la LOPD—GDD y RGPD establecidas

en el pliego Administrativo del contrato.

4.5. Facturacion de los servicios

e Se facturard mensualmente y de acuerdo con la distribucion proporcional de importes
acordada.
e Lafacturacion se realizard a través de la plataforma FACE.

e No se aceptara ninguna factura sin referencia al contrato adjudicado.

4.6. Service Level Agreement (SLA):

Tiempo de resolucién de incidencia en periodo de garantia

Se define tiempo de resolucién de incidencias como el tiempo trascurrido desde que una
incidencia es notificada hasta su completa resolucion.

Ante la aparicion de una incidencia que afecte al servicio, se establece un tiempo maximo de
resolucién de 8 horas laborables.

Penalizaciones por incumplimiento de los acuerdos de nivel de servicio.

Cada licitador debera proponer los mecanismos de penalizacion que crea mas adecuados en la
propuesta que presente.

La Mutua evaluara cada propuesta de SLA’s y penalizacion (por incumplimiento) dentro de los
aspectos de valoracion sujeta a juicio de valor en el cuadro de puntuacién.

4.7. Mejoras

Se indicaran todas aquellas caracteristicas que los licitadores consideren como mejoras técnicas.
4.8. Presentacion de ofertas

Las ofertas presentadas deberdn guardar el siguiente formato, o similar, dejando la

documentacién complementaria requerida en anexos (si aplica). Para ello, los licitadores
limitaran su oferta técnica de acuerdo con el indice detallado a continuacién:
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En Barcelona a fecha de la firma electrdnica

Director de Organizacién y T.l.

Digitally signed by
46581544N ANTONIO 46551544N ANTONIO SERRA

SERRA (R:G60328796) (R:G60328796) FIRMA
FIRMA Date: 2025.11.17 11:45:46
+01'00'
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