Pliego técnico RPA MUTUA
INTERCOMARCAL

PLIEGO TECNICO PARA LA CONTRATACION, DE UNA SOLUCION DE SOFTWARE RPA
QUE PERMITA LA AUTOMATIZACION DE PROCESOS (ROBO'I"IZACION) DE ADQUISICION
DE DATOS SOBRE UNA PLATAFORMA E HILO DE EJECUCION ASSOCIADO A LA MISMA
EN MUTUA INTERCOMARCAL

1. OBJETIVO DEL SERVICIO

Mutua Intercomarcal estd inmersa en un proceso de transformacion digital que
lleva asociado al mismo la implantacion de software que permita la automatizacion de
procesos, en concreto y para este proyecto, la obtenciéon de datos del sistema GISS
para la gestion mds agil de trabajos enmarcados con la colaboracion con la Seguridad
Social.

Para esta licitacion, se considera que Unicamente deba disponer de un Unico lote, ya
que reportard una mejor optimizacion, eficiencia y control del proyecto debido a
disponer de una Unica organizacion, una responsabilidad Unica y/o, interlocucion
unificada. Se considera que la divisidn en lotes podria comportar una mala ejecucion
del objeto del contrato ya que los trabajos relacionados, por su naturaleza, no son
convenientes que sean realizados de forma independiente.

2. DESCRIPCION DE LA SOLUCION

2.1 Caracteristicas técnicas:
CARACTERISTICAS:

-El producto o servicio demandado debe residir en un entorno gestionado por el
proveedor del mismo (servicio en SAS), aunque pueda requerir de alguna
instalacion en local (Sito en Mutua) de alguna Gateway de integracion.

-El servicio es de operacion (hilo de ejecucidon) y mantenimiento de una solucion
RPA basada en una plataforma SaaS (Software as a Service) para uno o varios
procesos de negocio que deben interaccionar con el GISS (Gerencia Informdtica
de Is Seguridad Social), adquiriendo una serie de datos preestablecidos.

-Los resultados obtenidos a través de la solucion deben garantizar la integridad
de los datos y deben permitir reiteracion en caso de producirse algin error,
indicdndose claramente en los ficheros recopilados, si ha abido algin problema
en alguna de las consultas, identificdndola segun los criterios establecidos por la
Mutua.El sistema debe permitir un almacenamiento de los resultados obenidos
diariamente, siendo accesibles en todo momento.

-El sistema de operacion estd basado en la interficie que proporciona la
aplicacién GISS emulando la operativa de un usuario, al no disponer la citada
aplicacién de mecanismos de integracion para la adquisicion de datos

-El producto debe permitir una integracion sencilla con las aplicaciones en
produccion de Mutua Intercomarcal (entorno navegador) mediante
herramientas de muy fdcil integracion y que requieran del minimo coste de
programacién por parte de la Mutua.
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-El producto o solucién deben proporcionar una integracion que permita una
operativa versatil y 6ptima para la oficina de proyectos y una ergonomia basada
en la facilidad de uso, rapidez.

-La solucidon debe permitir la recoleccion de datos (aproximadamente 10 datos
de media) que se encuentran en distintas ubicaciones (accesibles desde
opciones de menuU de la aplicacionGISS) que complementardn un fichero
proporcionado diariamente por la Mutua con una identificaciéon (usualmente un
DNI o NIE) y los mencionados campos de datos vacios a rellenar, definidos de
antemano al inicio del proyecto.

-La volumetria del servicio vendrd acotada por el rendimiento de la capacidad
de respuesta del proceso de adquisicion de datos (de la fuente), que simula la
operacion de un usuario. En todo caso se requiere de un Unico hilo de ejecucion
dedicado al proceso.

SERVICIOS ASOCIADOS Y ADMINISTRACION
-Se requiere disponibilidad del servicio de 24x7x365
-Se requiere servicio de soporte de por o menos 8x5

- Se requiere ayuda de los servicios juridicos del prestador de la solucién ante
cualquier contratiempo juridico que se pueda presentar.

-Se requiere consola de control para Mutua Intercomarcal o similar para la
visualizacién de los resultados del proceso y deteccidn de posibles errores.

3. SOLVENCIA TECNICA PROFESIONAL ESPECIFICA

Serdn requisitos indispensables para la aceptacion de cualquier propuesta los siguientes
aspectos:

1-El proveedor debe acreditar la prestacion de al menos 3 servicios activos similares.

2-El proveedor deberd disponer de certificacion ENS vigente (Esquema Nacional de
Seguridad) categoria MEDIA o ALTA y/o la ISO 27001 (los alcances de las certificaciones
deben ser coherentes con la propuesta de servicio).

3-La solucion debe basarse en SAS y evitar cualquier tipo de implantacion de
infraestructura para Mutua Intercomarcal excepto una Gateway de operacion (si se
requiere).

4-El proveedor debe disponer de un seguro de responsabilidad civil que cubra cualquier
posible malfuncién o error de sus aplicaciones y que pueda afectar a la Mutua.

5-El servicio debe incluir el “upgrade”, soporte y actualizacion del producto que se
comercialice durante la vigencia del contfrato, sin cargo adicional para la Mutuag,
entendiéndose con ello cualquier mejora o evolutivo sobre el servicio contratado (no
sobre ampliaciones funcionales del producto).
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4. CONDICIONES DE EJECUCION.

4.1 Condiciones de ejecucion basicas

 Se requiere que para todos los bienes y servicios a confratar exista una
permanente actitud proactiva por parte del adjudicatario. Se desea que éste
sea realmente un socio tecnolégico de MUTUA INTERCOMARCAL,

* El proveedor del servicio deberd tener capacidad de implantar de manera
solvente la solucion propuesta y deberd gestionar de forma eficiente todas las
incidencias respecto a los productos suministrados, dando soporte hasta la
resolucién de la incidencia o problema.

* El proveedor del servicio deberd incluir un nUmero adecuado de horas de
formacién a la propuesta para que el personal de la oficina de proyectos vy
sistemas de la Mutua Intercomarcal sea capaz de gestionar de forma eficaz las
la consola de administracion de los servicios y de su integracion.

» Correran por cuenta del adjudicatario todos los gastos derivados del transporte
de material si lo hubiere, hasta su ubicaciéon definitiva y el acceso hasta las
dependencias de MUTUA INTERCOMARCAL.

e El adjudicatario deberd mantener una actitud proactiva y diligente en los
procesos de transferencia de servicio (si aplica), tanto cuando lo recibe de un
tercero como cundo deba transferirlo al final del contrato, respetando los
compromisos adquiridos en su propuesta.

* El adjudicatario estard obligado a garantizar la disponibilidad, seguridad,
intfegridad y confidencialidad de los datos a los que tenga acceso,
considerdndolo desde Mutua Intercomarcal como una figura de “Encargado de
Tratamiento” (Segun Ley Orgdnica 03/2018, de 5 de diciembre, de Proteccion de
Datos de Cardcter Personal y Garantia de Derechos Digitales, y del Reglamento
Europeo de Proteccion de Datos).

Sus principales obligaciones en cuanto a seguridad de la informacién serdn:

a) Garantizar la estricta aplicacion de las normas de seguridad por parte de su
personal. (Basadas en la aplicacion de la ISO 27001 Y ENS implantados en
Mutua Intercomarcal).

b) Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion a la que se tenga acceso (si aplica) para el
desarrollo del servicio, respetando los compromisos adquiridos.

c) Garantizar que toda la informacién que es fransmitida por MUTUA
INTERCOMARCAL no es almacenada ni interceptada, de extremo a extremo

en lared.
d) Cumplir con los estdndares y politicas de seguridad de MUTUA
INTERCOMARCAL.

e) Informar a MUTUA INTERCOMARCAL de manera inmediata o en un plazo
maximo de 24h, de las incidencias o brechas de seguridad, y cuando se
detectenriesgos reales o potenciales de seguridad en su red o equipamiento.
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f) Ejecutar todas las operaciones de servicio siguiendo procedimientos
pactados con Mutua Intercomarcal y propios del licitador que contemplen
las normas de seguridad juridicas y normativas establecidas.

g) Permitir a Mutua Intercomarcal realizar controles periédicos y auditorias sobre
el servicio.

h) Poseer los mecanismos hecesarios que garanticen que el acceso a cualquier
equipamiento de red o sistemas de informacion sea Unica y exclusivamente
para los usuarios autorizados a ello( si aplica).

i) A nivel general, cumplir con todas las obligaciones que establece la Ley
Orgdnica 03/2018, de 5 de diciembre, de Proteccion de Datos de Cardcter
Personal y Garantia de Derechos Digitales y el Reglamento Europeo de
Proteccion de Datos (GDPR) ; asi como la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones, y el Real Decreto 424/2005, de 15 de abril, por el que
se aprueba el Reglamento sobre las condiciones para la prestacion de
servicios de comunicaciones electronicas, el servicio universal y la protecciéon
de los usuarios(si es de aplicaciéon al servicio).

j) Descripcidén de los mecanismos de cifrado de datos que utiliza el servicio,
como requisito indispensable para dar cumplimiento reglamentado a las
comunicaciones de datos sensibles (si aplica al servicio).

k) Considerar la gestion asociada a la implantacién y mantenimiento del
proyecto en aspectos como:

i. Modelo de relacion.

i. Gestion de cambios, gestion e inventario de los cambios del
material suministrado y control de licencias (caducidad).

ii. Elaboracion de informes de incidencias del servicio y de SLA's
comprometidos: periddicamente, o a peticion expresa de MUTUA
INTERCOMARCAL.

4.2 Marco temporal del servicio

El servicio de prestard durante el periodo de un aio, v su periodo de implantaciodn no
sobrepasard los 30 dias naturales.

Se preveen 3 posibles prorrogas anuales hasta un total de 3 aios adicionales.

4.3 Requisitos de Seguridad especificos.
4.3.1 Confidencialidad, privacidad y publicidad del servicio o de la informacion.

e El adjudicatario estd obligado a guardar secreto respeto a los datos o
informacion previa que no siendo publicos o notorios estén relacionados con el
objeto del contrato. Cualquier comunicado de prensa o insercion a los medios

de comunicacion que el proveedor realice referente al servicio que presta a la
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Mutua Intercomarcal tendrd que ser aprobado previamente por Mutua
Intercomarcal.

e No se podrd tratar con cualquier otra persona fisica, ente, organismo o empresa
publica privada ningun tipo de informacién de los contenidos, entregables,
evolucion y progreso de este proyecto o actuaciones que se lleven a cabo, sin el

consentimiento explicito, formal y por escrito de Mutua Intercomarcal.

4.3.2 Seguridad y proteccion de los datos

e El adjudicatario se compromete a:

o Cumplir con las directivas tecnolégicas y de seguridad y calidad que
establezca Mutua Intercomarcal.

o Implementar las medidas, procesos, y requerimientos que Mutua
Intfercomarcal solicite con esta finalidad y le propondrd los que considere
necesarios para mejorar las soluciones.

o Facilitar foda aquella informacién que Mutua Intercomarcal requiera a fin
de que éste pueda dar cumplimiento a la legislacién y normativa referida
en este apartado.

o Cumplir con todas las obligaciones respecto a la LOPD-GDD establecidas

en el pliego Administrativo del contrato.

4.5. Facturacion de los servicios

e Se facturard mensualmente una quota proporcional al importe final anual

e Lafacturacion se realizard a través de la plataforma FACE.

e No se aceptard ninguna factura que no indique en la misma el concepto del
servicio prestado e_identifique el nOmero de contrato formalizado con la MUTUA

(que corresponderd a la licitacién publicada).
4.6. Service Level Agreement (SLA):
Tiempo de resolucion de incidencia

Se define tiempo de resolucion de incidencias como el fiempo frascurrido desde que
una incidencia es notificada hasta su completa resolucion.
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Ante la aparicién de una incidencia que afecte al servicio, se establece un tiempo
maximo de resolucion de 8 horas laborables.

Penalizaciones por incumplimiento de los acuerdos de nivel de servicio.

Cada licitador deberd proponer los mecanismos de penalizacion que crea mds
adecuados en la propuesta que presente.

La Mutua evaluard cada propuesta de SLA's y penalizacién (por incumplimiento) dentro
de los aspectos de juicio de valor, indicados en el cuadro de puntuacion.

4.7. Mejoras

Se indicardn todas aquellas caracteristicas que los licitadores consideren como mejoras
técnicas, por ejemplo, inferoperatividad, extension de integracion a ofros canales, etc

4.8. Presentacion de ofertas

Las ofertas presentadas deberdn guardar el siguiente formato, o similar, dejando la
documentacion complementaria requerida en anexos (si aplica). Para ello, los
licitadores limitardn su oferta técnica de acuerdo con el indice detallado a
continuacioén:

CAPITULO 1 SOLUCION TECNICA

1.Descripcidon técnica de la solucion o producto, caracteristicas, garantias
juridicas de la solucién yde su integracion y descripcidon de consolas de gestidon
control y administracion de los correos certificados.

Propuesta y planificacion de implantacion, integracion y operacion.
2.Servicios de gestion de incidencias y soporte.
3.Gestion y control de SLA's

CAPITULO 2 MEJORAS

Donde se indicardn las mejoras técnicas o de servicio propuestas. Las citadas
mejoras deberdn estar relacionadas con las referencias que se han efectuado en
distintos apartados del presente pliego, se tendrd cuenta dentro de los aspectos
de valoracion sujeta a juicio de valor en el cuadro de puntuacion.

CAPITULO 3 REFERENCIAS

Donde se indicard la experiencia y la capacidad de los licitadores en proyectos
similares

ANEXOS
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Otros anexos que los licitadores consideren de interés.

Importante: Ademds, los licitadores incluirdn una tabla donde se indique claramente la
pagina o pdginas del documento propuesta donde se encuentra descrito cada uno de
los apartados objeto de valoracion.

5. PRESUPUESTO BASE DE LICITACION.

El presupuesto es de 20.000 € anuales. + el IVA correspondiente.
Valor estimado total del contrato es de 80.000 € +IVA

6. PLAZO DE DURACION DEL CONTRATO.
El plazo de duracion del contrato sera de un afio.
7. PRORROGA DEL CONTRATO.

Se contemplan 3 posibles prérrogas de un afio cada una de ellas.
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