MUTUA
INTERCOMARCAL

PLIEGO DE CONDICIONES TECNICAS PARA LA IMPLANTACION DE UNA
SOLUCION DE INTEGRACION A UN PROTOCOLO DE INTERCAMBIO DE
INFORMACION ENTRE MUTUAS COLABORADORAS CON LA SEGURIDAD
SOCIAL, MEDIANTE UNA ARQUITECTURA MILTITENANT BASADA EN
TRES COMPONENTES: SERVIDOR DE AUTENTICACION Y
AUTORIZACION, SERVIDOR FHIR E INTEGRACION CON APLICACIONES
DE NEGOCIO.
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1. OBJETIVO DEL CONTRATO

El objetivo del presente contrato es la implantaciéon de una solucién de integraciéon a un
protocolo de intercambio de informacién entre Mutuas Colaboradoras con la Seguridad
Social, mediante una arquitectura MultiTenant basada en tres componentes: Servidor de
autenticacion y autorizacion (Oauth2), Servidor Fhir e integracién con aplicaciones de
negocio.

Mutua Intercomarcal promueve esta contrataciéon por la insuficiencia y falta de
adecuacion de los medios propios personales, técnicos, estructurales, y/o materiales
para cubrirlas necesidades y servicios que se pretenden satisfacer por medio del
contrato.

Los objetivos de esta licitacién son:

1- Implementar un proyecto que permita a Mutua Intercomarcal integrarse mediante
un protocolo de comunicacion preestablecido, con otras Mutuas, actuando tanto
como cliente como servidor. Las especificaciones compartidas para todas las
mutuas participantes se detallan mas adelante.

2- El proyecto debe desarrollarse de acuerdo con las mejores practicas del sector y
los estandares lideres en el ambito de comunicaciones sanitarias.

3- La esencia del proyecto radica en la creacidon de un sistema de comunicacion
basado en un modelo de estrella, lo que implica que todas las Mutuas podran
establecer conexiones directas entre si. Esta flexibilidad garantizard un flujo
eficiente de informacidon y eventos entre las entidades.

4- En cuanto a la seguridad, se ha optado por el protocolo OAuth2 y SSL/TLS,
estandar ampliamente aceptados y probados en la industria para la autorizacion.
Ademas, el proyecto establece la adopcidén del estandar FHIR (Release 4) para el
intercambio de informacién, interoperabilidad y la simplicidad en la
implementacién.

5- EL soporte tecnoldgico del proyecto consiste en la instalacion y configuracion de
herramientas que ya incluye la plataforma InterSystems IRIS for Health® (solucién
implantada en Mutua Intercomarcal) mediante conectores OAuth y un Servidor
FHIR. También se incluira la codificacion de una serie de clases que faciliten la
comunicacion y recepcidon de eventos segun las especificaciones del proyecto de
intercomunicacién con el resto de mutuas.
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6- Se debera aportar documentacion detallada de todas las librerias desarrolladas,
incluyendo ejemplos de codigo para facilitar la transferencia de conocimiento y la
utilizacién del cdédigo entregado por parte del equipo de desarrollo a Mutua
Intercomarcal.

2. DESCRIPCION DEL PROYECTO DE INTEGRACION

La soluciéon planteada implica la conectividad de las mutuas en un modelo de estrella
(todos tienen conectividad con todos), por lo tanto, debera ser cada mutua la que
gestione los end-points de las otras mutuas con las que se quiera conectar.

Todo ello se basa en una arquitectura MultiTenant ya que se considera la mas completa
para este tipo de comunicaciones en todos los ambitos (infraestructura, seguridad,
conectividad...) y también se considera la mas eficiente puesto que una unica aplicacién
puede dar cobertura a muchos clientes con una estructura de datos separada.
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A- La estructura de la solucién a implementar:

1- Servidor de autenticacién y autorizacién:

Se utilizara OAuth2 como protocolo de autorizacidn, considerando inicialmente el
flujo “Client Cre-dentials Grant Type”. Dicho flujo contempla uUnicamente la
autenticacién a nivel de aplicaciones, mediante el uso de un Client ID y un Secret. Sin
embargo, se estima incorporar la autenticacién a nivel de usuarios (a través de OpenID
Connect) y un flujo mas complejo en una etapa posterior.

2- Servidor FHIR

El intercambio de informacidn se realizara utilizando el estandar FHIR (Release 4)
por lo que cada entidad debera exponer los recursos necesarios que este estandar
dicta.

Este estandar esta orientado a la interoperabilidad de sistemas sanitarios, y su
arquitectura RESTful simplifica su implementacion y facilita la comprension de los
mensajes a intercambiar. Dispone ademas de un amplio abanico de implementaciones
publicas y ejemplos que simplifican en gran medida el aprendizaje e implementacion.

Los recursos FHIR que sera necesario implementar del proceso de intercambio de
mutuas con convenio seran aproximadamente 24, con distintos grados de
complejidad

Ejemplo:

Patient Base Individuals Representara a cada paciente de forma
univoca, independientemente de la enti-
dad que le de servicio o cobertura.

Coverage Financial Support Representara la cobertura que tiene un
paciente. Es el nexo de union entre pa-
ciente, la empresa en la que esta em-
pleado y la mutua con la que esta empresa
tiene contratada uno o varios tipos de co-
bertura.

3- Aplicaciones verticales e negocio

La mutua adaptara sus actuales aplicaciones para generar y consumir los recursos
expuestos por los servidores FHIR en cada uno de los eventos generados en los distin-
tos procesos de negocio.
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Adicionalmente, y dado que el sistema es un modelo asincrono basado en el
intercambio de eventos, la mutua debera gestionar la persistencia de sus propios
eventos en el caso de que el destinatario de dichos eventos no se encuentre
disponible en el momento de la generacidén de los mismos.

Todas las comunicaciones deberan hacerse sobre un canal HTTPS que cada mutua
debera gestionar unilateralmente mediante sus propios certificados, pero de forma
que sea confiable para el resto de entidades.

B- Intercambio de informacion:

El estdndar FHIR para el proceso de intercambio de informacién ente mutuas, se ha elgido el
mas sencillo de implantar , consiste un modelo basado en el intercambio de eventos entre
entidades, y solo en el ambito del procesamiento de cada evento, la mutua destinataria de
ese evento, deberd consumir los recursos FHIR expuestos por la mutua que generd dicho
evento.
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En el estandar FHIR, este tipo de comunicacién asincrona, se realiza mediante el
intercambio de entidades del recurso Bundle especificando que son del tipo
“Message”. Como parte de este mensaje se incluira la referencia a uno o mas recursos
afectados por ese mensaje, que el destinatario podra consultar para obtener los
detalles necesarios para el correcto procesamiento del evento. El resultado de este
procesamiento sera respondido con otro mensaje, pero esta vez en sentido contrario
y solo en caso de producirse algun error. Es importante destacar que no se mantendra
un histérico con las diferentes versiones de un recurso, ya que las mutuas requieren
consultar Unicamente la ultima versién de cada recurso (y la informacién que
contienen), aunque dicha version contenga informacién distinta a la que
originalmente origind el evento que referencia el recurso.

3. ADECUACION DEL PROYECTO AL ENTORNO DE MUTUA INTERCOMARCAL
A- PLATAFORMA INTERSYSTEMS IRIS - HEALTH CARE

Se requiere actualizar y configurar la plataforma que sustentara el proyecto y de la
cual Mutua Intercomarcal ya ha adquirido licenciamiento

B- CONFIGURACION Y PARAMETRIZACION DE LAS APl PROPIAS DE LA
PALTAFORMA REQUERIDAS

Instalacion y configuracion de los servicios de IRIS para OAuth y FHIR server para
cubrir las necesidades especificadas en el proyecto. Inclusién de APIs
documentadas para generaciéon de recursos FHIR, envio de eventos vy
comunicacion de alertas o rechazos. También se deberan entregar una serie de
ejemplos de cdédigo para reportar eventos a comunicar a las Mutuas y para
procesar eventos que se reciban de las mutuas externas.

C- FUNCIONALIDADES REQUERIDAS

1-Enviar la informacién a Mutuas:

-A partir de un evento identificado por Mutua Intercomarcal, almacenar los
recursos FHIR generados en el repositorio FHIR de Intersystems IRIS for Health y
enviar la mensajeria FHIR a la Mutua B, asi como el flujo de autenticacién OAuth
2.0 necesario. La solucién debe incluir una APl y un modelado de datos que facilita

Mutua Intercomarcal, Mutua Colaboradora con la Seguridad Social num. 39 Enero 2024 7




MUTUA
INTERCOMARCAL

la generacién y validacion de los recursos FHIR a partir de los datos de la aplicacién
de Mutua Intercomarcal

-Almacenar el en repositorio FHIR R-4 (securizado por OAuth2.0) los recursos
FHIR correspondientes a los eventos que se envian a la Mutua B, para que puedan
ser consultados por la Mutua B.

2-Recibir la informacion de otras Mutuas.

-Recibir los eventos enviados por mensajeria HL7-FHIR y procesarlos. Ir a buscar
en el repositorio FHIR de la Mutua B los recursos referenciados por el mensaje.

-Proporcionar el evento y los datos para que la aplicacion de Mutua Intercomarcal
los pueda transformar e incluir en su base de datos.

D- HERRAMIENTAS DISPONIBLES Y TECNOLOGIA EN M.L.
-Funcionalidades de IRIS for Health disponibles:

- Soporte OAuth2.0 en los 3 roles: cliente
- Servidor de autenticacién

- Servidor de Recursos

-Soporte a FHIR R4 con Cliente FHIR para en envio de mensajes

-Servidor FHIR R4

-Transformaciones de Datos pre-construidas de HL7v2 a HL7-FHIR

-Capa de Interoperabilidad Con Business Service, Business Processes y Business
Operations especificos para FHIR

-Enrutamiento de mensajes para comunicaciéon con multiples destinos
-Plataforma de desarrollo de aplicaciones orientado a objetos y con soporte

JSON.
-Almacenamiento de datos para las tablas necesarias en las integraciones.
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Esquema funcional para el envio de eventos:
Envio de Eventos desde Mutua InterComarcal
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Esquema funcional para la recepcion de eventos:
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Recepcion y Procesamiento de Eventos
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Recepcién de Eventos: Gestion de Seguridad
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E- FORMACION Y SOPORTE

El licitador debera contemplar dentro del proyecto una fase de transferencia de
conocimiento a la oficina de proyectos de Mutua Intercomarcal, para que sea
auténomo a la hora de gestionar la solucién implantada, asimismo debera incluir una
bolsa de horas ( 100 h) para cubrir las necesidades de soporte que la Mutua pueda
requerir una vez finalizado el proyecto. (esta bolsa de horas se facturara
mensualmente en funcidn de la demanda de las mismas por parte de Mutua y no estan
sujetas a ningin compromiso de utilizacion).

En el documento de propuesta econédmica donde cada licitador plasmara el importe
total del proyecto, deben aparecer desglosadas las horas de soporte
correspondientes a la mencionada bolsa. El precio de la bolsa de horas debe estar
incluido en el precio total de la propuesta del proyecto.

4. TERMINOS DE EJECUCION

El plazo de ejecucidén del contrato sera de un maximo de 6 meses a partir de la fecha de
notificaciéon de la adjudicacién, de acuerdo con el calendario que se establezca por parte
de Mutua Intercomarcal y el proveedor del servicio.
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5. PLAZO DE GARANTIA

La garantia de los trabajos realizados para la implantacién de la soluciéon debe ser de
como minimo 2 anos.

6. REQUERIMIENTOS DE SEGURIDAD Y PROTECCION DE DATOS.

6.1  Requerimientos de seguridad y privacidad

El licitador debera manifestar su compromiso para preservar la confidencialidad,
privacidad y no publicidad del servicio o de la informacién a la que se tanga acceso
gracias a la prestacion del servicio.

El adjudicatario esta obligado a guardar secreto respecto a los datos o informacién previa
que no siendo publicos o notorios estén relacionados con el objeto del contrato.
Cualquier comunicado de prensa o insercién a los medios de comunicaciéon que el
proveedor realice referente al servicio que presta a la Mutua Intercomarcal tendra que
ser aprobado previamente por Mutua Intercomarcal.

No se podra tratar con cualquiera otra persona fisica, ente, organismo o empresa publica
o privada ningun tipo de informacidon de los contenidos, entregables, evolucién y
progreso de este proyecto o actuaciones que se sean llevados a cabo, sin el
consentimiento explicito, formal y por escrito de Mutua Intercomarcal.

6.1.1 Propiedad intelectual
Toda la documentacién, cédigo o parametrizacién que se genere a lo largo del servicio

es propiedad exclusiva de Mutua Intercomarcal. El licitador no la podra utilizar para otras
finalidades sin el consentimiento expreso como Mutua Intercomarcal.

6.1.2 Seguridad y proteccién de datos

Se valorara disponer de la ISO 27001 (con un epigrafe concordante a los servicios
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relacionados con el presente contrato) y debera presentar el documento de aplicabilidad
referido en el epigrafe.

El adjudicatario de los servicios se compromete a cumplir los requerimientos de
seguridad y continuidad aplicables en el objeto del contrato especificados en:

e Lafamiliade normasISO /IEC 27000, que ampara una implementacion efectiva
de la seguridad de la informacion.

e ISO/IEC/UNE 27001, de gestion de seguridad de la informacién, adaptada a la
estructura administrativa, personal y de entorno tecnolégico de Mutua
Intercomarcal y aplicada de forma proporcional a los riesgos reales.

e |SO/IEC/UNE 27002, de buenas practicas y recomendaciones.

e Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

Adicionalmente, el adjudicatario se compromete a:

e Cumplir con las directivas tecnolégicas y de seguridad y calidad que
establezca Mutua Intercomarcal.

e Implementar las medidas, procesos, y requerimientos que Mutua Intercomarcal
solicite con esta finalidad y le propondra los que considere necesarios para
mejorar las soluciones.

e Facilitar toda aquella informacién que Mutua Intercomarcal requiera a fin de
que ésta pueda dar cumplimiento a la legislacién y normativa referida en este
apartado.

e El adjudicatario debera cumplir con todo lo dispuesto en la Ley Organica de
Proteccién de Datos y en la LSSICE, asi como con todos los requisitos que se
le van a exigir de forma contractual como “Encargado del tratamiento” con
acceso a los datos propiedad de Mutua Intercomarcal “responsable de los
ficheros”.

6.1.3 Solvencia Técnica profesional requerida: (SOBRE A)

Mutua Intercomarcal, Mutua Colaboradora con la Seguridad Social num. 39 Enero 2024 13




MUTUA
INTERCOMARCAL

-Certificaciones requeridas para el director de proyecto:

-Certificacion Oficial ITIL Managing Professional v4 o equivalente (gestién de
servicios TI)
-Certificacion Oficial PMP (Project Management Professional) o equivalente.

-Certificaciones requeridas para el equipo de proyecto (no siendo necesaria todas para
cada miembro del equipo):

-Certificacion Oficial InterSystems HL7® Interface Specialist.
-InterSystems IRIS System Administration Specialist.
-Certificacion Oficial HL7® FHIR®

7. PROCEDIMIENTOS Y METODOLOGIA DE GESTION:

e EIl licitador debera realizar una descripcién detallada de la planificacion vy
metodologia de gestidon del proyecto de implantacién y servicios asociados.

e EIl licitador debera describir los recursos y capacidades que aplicara para
desarrollar el proyecto.

e El licitador debera detallar los acuerdos de nivel de servicios propuestos para el
desarrollo del proyecto.

e EIl licitador debera describir un modelo de relaciéon e interlocucién para el
desarrollo del proyecto, asi como un pequefio plan de gestidon de la calidad del
mismo y un modelo de gestién de riesgos asociados al proyecto.
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7.1  Condiciones de ejecucion basicas

e Toda la documentacién y resultados del proyecto deberan redactarse en lengua
catalana y/o castellana.

e EIl Adjudicatario debera demostrar su competencia en actividades parecidas,
aportando referencias de servicios que esté prestando actualmente.

7.2 Marco temporal del proyecto

Implantacioén de la soluciéon
Funcionalidades definidas dentro del 6 meses
alcance del proyecto,

7.3 Equipo minimo para la ejecucion del contrato

El adjudicatario tendra que adscribir a la ejecucién del contrato como minimo los
siguientes perfiles:

e 1 Director de proyecto

¢ 1Ingeniero de Sistemas o arquitecto especializado

e 2 Técnicos Desarrolladores senior.

7.4 Infraestructura y volumetria del proyecto

En el momento de la prestacién del servicio el adjudicatario deberd aportar las
herramientas asociadas al servicio y cualquier otro componente o medio técnico
necesario para la realizacién de los trabajos.

Mutua Intercomarcal pondra a disposicidén del adjudicatario aquella informacién que
considere necesaria para el desarrollo del proyecto, y que el adjudicatario tendra que
haber solicitado previamente.
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7.5 Prestaciones superiores o complementarias en las exigidas

Se valorara principalmente la propuesta de servicio que se ajuste mas a la realidad actual
con respecto a las herramientas y aplicaciones que Mutua Intercomarcal ha establecido
como validas y las mejoras a aportar como resultado del proyecto.

7.6 Facturaciéon de los servicios

El servicio se facturara una vez finalizados los trabajos y firmado el acuerdo de entrega
del proyecto.

El proveedor debera remitir sus facturas y anexos cumpliendo los requisitos establecidos
en la Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacién
del registro contable de facturas en el Sector Publico.

Para facilitar la tramitacién rapida y efectiva de la factura por parte de Mutua
Intercomarcal, el adjudicatario debera adaptarse al procedimiento establecido por
Mutua.

Asimismo, en cumplimiento con lo establecido en la normativa interna de contratacién,
el adjudicatario debera indicar en la factura el numero de referencia del contrato que
Mutua Intercomarcal facilitara a la empresa adjudicataria una vez firmado el mismo. La
no inclusién del namero de referencia citado en la factura retrasara de forma indefinida
su aprobacion y por tanto su pago.

No se abonara ninguna factura de la que Mutua Intercomarcal no disponga de tarifa, por
este motivo el adjudicatario se compromete a presentar una hoja de tarifas con los
servicios que no estén incluidos en este pliego de prescripciones técnicas.

Las facturas deberan reunir todos los requisitos que en cada ejercicio se establezcan en
la normativa de facturacién para entidades del sector publico administrativo estatal,
presentandose en el portal Unico de registro de facturas electrénicas del Estado (FACE),
la presentacion de las facturas se realizara en formato electrénico.
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Las facturas que no reunan los requisitos legales no concuerden con las cantidades
certificadas o carezcan de algun otro requisito de los establecidos en el este pliego para
su aprobacion seran formalmente devueltas al contratista para su subsanacion.

El plazo de pago de las facturas no comenzara a computar hasta que no se presente la
factura y su documentacién complementaria de manera completa y correcta. La Mutua
podra suspender el pago de las facturas que con base en este contrato tuviera el
adjudicatario pendiente de cobro, cuando existan a juicio de esta Mutua indicios de que
pudiera resultar de aplicacién alguna penalidad, o resarcimiento de dafos y perjuicios.

Para facilitar la tramitacion rapida y efectiva de la factura por parte de Mutua
Intercomarcal, el adjudicatario debera adaptarse al procedimiento establecido por
Mutua.

Asimismo, en cumplimiento con lo establecido en la normativa interna de contratacién,
el adjudicatario debera indicar en la factura el numero de referencia del contrato que
Mutua Intercomarcal facilitarad a la empresa adjudicataria una vez firmado el mismo. La
no inclusién del nimero de referencia citado en la factura retrasara de forma indefinida
su aprobacién y por tanto su pago.
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8. CRITERIO DE VALORACION
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INTERCOMARCAL

Mutua Intercomarcal ha establecido la siguiente tabla de valoracion para las propuestas:
Puntos desglosados por criterios de valoracion objetiva/ subjetiva:

CRITERIOS VALORACION OBJETIVA (AUTOMATICA/FORMULAS) 65 PUNTOS
CRITERIOS VALORACION SUBJETIVA 35 PUNTOS
TOTAL 100 PUNTOS
8.1 Cuadro de puntuacion:
flem |CRITERIOS DE VALORACION Valoracién
i Automdtica PUNTOS
1 OFERTA ECONOMICA N| 65
CALIDAD DEL PROYECTO Y SERVICIO ASOCIADO Hasta 35
2 Planteamiento global, , planificacién y adecuacion acorde con los requisitos del No Hasta 10
pliego,
8 Simplicidad de implantacién y facilidad de integracién al entorno existe. No Hasta 10
4 Metodologia, organizaciéon , plan de calidad y gestién de riesgo No Hasta10
5 Propuesta de acuerdos de nivel de servicio SLA de acuerdo con las necesidades del No Hasta 5
proyecto.

Los criterios sefialados en la tabla anterior como de valoracion automatica, esto es,
sefalados con un Sl, deberan incluirse dentro del SOBRE C, el resto de los criterios
seflalados con un NO valoracién automatica deberéan incluirse en el SOBRE B.
Los certificados vinculados a la SOLVENCIA TECNICA deben incluirse en el SOBRE A

Valoracién Econdémica (de 0 a 65 puntos):

La obtencién de la puntuacion respecto a la propuesta econdmica se obtendra de la

siguiente férmula:
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e Px=0e *Pe /Ox

e Px=Puntuacién de la oferta valorada.
e Pe=Puntuacion de la oferta mas econdmica
e Oe= Precio de la oferta mas econdémica
e Ox=Precio de la oferta valorada.
La puntuacion de la oferta mas econdémica sera de 65 puntos.

Baja temeraria: En relacién con el criterio de la oferta econédmica, cuando una oferta sea
inferior al 10% de la media de las ofertas presentadas, y de acuerdo con lo establecido
en el articulo 152 LCSP, Mutua Intercomarcal apreciard, que esta proposicidon no puede
ser cumplida como consecuencia de la inclusién de valores anormales o
desproporcionados. En este supuesto, se pedird a la empresa afectada un informe
justificativo de la viabilidad de su oferta, que deberéa ser entregado en el plazo maximo
de tres dias habiles desde la notificacion. A la vista de este informe y del que elaboraran
los servicios técnicos propios, Mutua Intercomarcal podra declarar la oferta de
anormalmente baja y, por tanto, la excluira de la valoracién, segun establece el articulo
152.4 TRLCSP. Las ofertas que no sean calificadas desproporcionadas o temerarias
seran puntuadas recibiendo la maxima puntuacidn la oferta mas baja y disminuyendo la
puntuaciéon proporcionalmente al aumento de los respectivos presupuestos, de acuerdo
con la férmula anterior.

Aquellas ofertas econdmicas, que sobrepasen el importe del presupuesto maximo de
licitacidn quedaran excluidas.

9. PLAZO DE DURACION DEL CONTRATO.

El plazo de duracion del contrato sera de 6 meses, contando a partir del dia de la firma
del contrato.

10.PRORROGA DEL CONTRATO.

No aplica

Mutua Intercomarcal, Mutua Colaboradora con la Seguridad Social num. 39 Enero 2024 19



MUTUA
INTERCOMARCAL
11. PRESUPUESTO BASE LICITACION.

El precio maximo de licitacién anual de este servicio es de 70.000 € + IVA (incluida la
bolsa de horas de soporte)

12. OBLIGACIONES ESPECIFICAS DE LAS PARTES.

e El Adjudicatario, tiene la obligacién de presentar un Plan de Trabajo.

Mutua Intercomarcal, Mutua Colaboradora con la Seguridad Social nim. 39 Enero 2024 20



		2024-01-22T12:44:22+0100
	ANTONIO SERRA CARBONELL - DNI 46581544N AUTH




