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1. OBJETIVO DEL CONTRATO

El objetivo del presente contrato es el suministro, instalacién y configuracién de los
elementos necesarios para llevar a cabo una sustitucion total de la infraestructura de
almacenamiento, cOmputo y respaldo en el Centro de Procesamiento de Datos (CPD)
principal de Mutua Intercomarcal de Barcelona.

Este contrato debe contemplar la migracién de la actual infraestructura virtual al
hardware y software objeto de este contrato.

Los objetivos de esta licitacidon son:

El detalle técnico de los materiales a suministrar, asi como las acciones a realizar
expuestas en este pliego, tendran la consideracion de requisitos minimos (su
incumplimiento sera motivo de exclusion de la oferta).

Adicionalmente, se deberan contemplar todas las licencias necesarias para el correcto
funcionamiento de la nueva infraestructura.

2. DESCRIPCION DE LOS SERVICIOS E INFRAESTRUCTURA A SUMINISTRAR,
INCORPORAR Y MIGRAR

Los objetivos principales del proyecto se pueden resumir de la siguiente manera:

e Actualizacion tecnolégica del coémputo para el cliuster de virtualizacion de
produccion.

e Adquisicién de un nuevo sistema de almacenamiento empresarial con tecnologia
all-flash.

e Adquisicién de un appliance de backup con caracteristicas de seguridad avanzada.
e Proporcionar conectividad de 10Gb a los nuevos servidores de virtualizacion.

e Realizar la instalacion, configuracién y puesta en producciéon de la nueva
plataforma.

e Despliegue de un nuevo entorno de backup para ofrecer inmutabilidad.
e Migracién del entorno actual hacia el nuevo sistema de almacenamiento.
e Adquirir las licencias necesarias a nivel de VMware para la integracién de los
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nuevos servidores en el entorno productivo con capacidades de Alta Disponibilidad
(HA).

e Adquirir licencias basadas en Microsoft Windows Server 2022 Datacenter.

e Ofrecer servicios de mantenimiento de la plataforma, tanto proactivos como
reactivos, durante toda la duraciéon del contrato. El soporte de la plataforma debe
tener una duracion de 4 afos.

e Formar al equipo actual de la Organizacion sobre las nuevas tecnologias
implantadas, minimo 4 jornadas.

3. EQUIPAMIENTO REQUERIDO
3.1 PLATAFORMA VIRTUALIZACION

Se requiere configurar un nuevo cluster de virtualizacién compuesto por 3 nodos para
migrar toda la infraestructura virtual existente. Cada nodo debe incorporar, como minimo,
los siguientes componentes de hardware:

Requisitos de hardware genéricos por nodo:
e Servidor de 19" con una altura maxima de 1U.
e Doble procesador.

e 24 nucleos fisicos (cores) con una velocidad minima de 2,00 GHz basados en la
tecnologia Intel Sapphire Rapid.

e 512GB de memoria RAM DDRS5.

e 2 puertos de red a 10Gb SFP+ en el slot OCP3.

e 2 puertos externos SAS de 12Gb/s en el slot PCle.

e 1 puerto de 1GbE para la gestion remota del servidor.

e Fuente de alimentacién redundante de 800W hot-plug.

e Almacenamiento para el sistema de arranque (boot) en RAID1, compuesto por dos
(2) discos M.2 dedicados, con un tamafio minimo de 480GB.

e Kit de integracion en el armario rack.

e El cableado necesario para interconectar el equipo.

e Licencia para la gestion remota con funcionalidades avanzadas.

e Soporte del fabricante durante 3 afios en modalidad NBD (Next Business Day).

Los nuevos servidores deben disponer de un sistema de monitorizaciéon 24x7 Unico con
soporte técnico del fabricante a través de HTTPS.SADS
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Aqui se detallan las especificaciones relacionadas con el soporte, la monitorizacién y la
seguridad de los servidores: Este sistema debe ser accesible para el personal de IT de
Mutua Intercomarcal.

e Repositorio de firmware y drivers: Cada servidor debe mantener un repositorio
local de versiones de firmware y controladores que permita restablecer niveles de
firmware seguros o aplicar parches en caso de riesgo potencial. También debe ser
posible restaurar directamente al nivel de firmware cargado y probado en fabrica.

e Gestion remota del sistema: Cada servidor debe ofrecer un sistema/controladora
de gestién remota del sistema integrada en el equipo con redireccién grafica
independiente de las CPU de produccion. Debe incluir software de consola de KVM
virtual con las siguientes caracteristicas:

o Gestion a través de una interfaz web.

o Capacidad para compartir hasta 6 sesiones simultdneas para tareas
colaborativas en el servidor.

o Seguridad basada en roles que admita autenticacién de dos factores.
o Lista de componentes del servidor y descripcidon de su estado.

o Acceso remoto al estado y registros integrados del servidor.

o Regulacién dinamica de la energia del servidor.

o Graficos en 3D de la temperatura de las partes del servidor.

o Montaje remoto de carpetas, CD, DVD, disquetes, USB, etc.

o Carga de imagenes del sistema operativo.

o Apagado y encendidos remotos del servidor, independientemente del
sistema operativo.

o Soporte para la monitorizacion SNMP sin necesidad de agentes en el
sistema operativo.

o Envio de eventos a un servidor syslog.
o Sincronizacion NTP.

o Soporte para la automatizacion mediante una APl Rest conforme con
Redfish.

e Tarjeta de gestién: La tarjeta de gestidon (y el software asociado) debe venir
activada y completamente operativa para cada nodo. El servidor debe contar con
un puerto dedicado de 1GbT RJ45 para este propdsito.

e Seguridad de firmware: Para mejorar la seguridad del equipo y prevenir ataques a
través de firmware modificado, el chip de gestidon debe tener una huella digital
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inmutable incrustada en el silicio, lo que impide el arranque a menos que la clave
digital del firmware critico coincida con la huella digital incrustada en el silicio. Esta
tecnologia debe ser proporcionada por el fabricante del servidor y no puede
basarse en soluciones de terceros.

e Validacién periédica de firmware: El sistema, durante su operacién, debe realizar
una validacion periddica de los niveles de firmware en busca de cédigo
comprometido. En caso de una infraccién, se llevara a cabo una restauracion
automatica a un estado de confianza conocido. Esta capacidad de restauracién
automatica debe incluir al menos los componentes esenciales de firmware del
servidor: chip de gestién, UEFI, dispositivos |6gicos programables simples (SPLDs),
management engine (ME) e innovation engine (IE).

e Bloqueo de configuracién: Para evitar la alteracion no deseada de la configuracion
del hardware del servidor, se debe bloquear su estado, de manera que se
monitoree y se emitan alertas en caso de un cambio en la configuracion del
servidor. Deben detectarse cambios en al menos los siguientes elementos: DIMMs
de memoria, procesadores, dispositivos PCle, configuraciones en el estado de
seguridad del servidor y errores de autenticacién para deshabilitar esta
funcionalidad.

o Borrado seguro de discos y memoria NAND: Los servidores deben incorporar un
sistema de borrado seguro de discos y memoria NAND para que puedan
restablecerse a un estado inicial garantizando que todos los datos almacenados
se eliminen por completo.

e Designacién de producto "Cyber CatalystSM": Los servidores propuestos deben
contar con la designacién de producto "Cyber CatalystSM" segun el programa
"Cyber CatalystSM by Marsh" (https://www.marsh.com/us/campaigns/cyber-
catalyst-by-marsh.html). (La designacién "Cyber CatalystSM" dentro del programa
"Cyber Catalyst by Marsh" indica que ciertos productos y servicios de seguridad
han sido identificados por las principales aseguradoras del mercado como
efectivos para reducir el riesgo cibernético. Las organizaciones que adoptan estas
soluciones pueden ser consideradas para recibir términos y condiciones mejorados
en las podlizas de seguro cibernético.)

3.2 CABINA DE ALMACENAMIENTO PRIMARIO

A continuacién, se describen las especificaciones para la cabina de almacenamiento
primario que se requiere:

o Capacidad: Se requiere un sistema de almacenamiento basado en tecnologia all-
flash, para garantizar un rendimiento 6ptimo en los servicios corporativos de Mutua
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Intercomarcal con una capacidad neta de almacenamiento en SSD minima de
34TB (sin contar con técnicas de reduccion de datos).

e Disponibilidad y Tolerancia a Fallos:

o El sistema de almacenamiento debe incluir al menos 2 controladoras con
acceso en modo bloque.

o La conectividad del nuevo almacenamiento sera de tipo 12Gb/s SAS.

o El sistema debe proporcionar doble camino de acceso al almacenamiento
desde los servidores para garantizar alta disponibilidad en el sistema.

o El sistema RAID debe permitir la falla de 2 discos de forma simultanea sin
afectar la integridad de los datos.

o El sistema RAID debe incorporar 2 discos en modo de repuesto integrados
y con la posibilidad de ampliar la cantidad si es necesario.

o Elsistemadebe ser capaz de soportar la falla de una controladora sin afectar
el entorno productivo.

o En caso de fallo en la alimentacidn, el sistema debe contar con un sistema
de proteccidén para garantizar la integridad de la informacién.

o Las actualizaciones de firmware deben poder realizarse en caliente sin
interrupcidn del servicio.

e Escalabilidad y Rendimiento:

o El sistema debe permitir la ampliacion de la capacidad mediante la adicidon
de nuevos discos o0 boxs.

o La cabina debe permitir el cambio en caliente de las controladoras.
o Cada controladora debe incluir al menos 4 puertos SAS a 12Gb/s.

o EI sistema debe tener la capacidad de agregar discos de diferentes
tecnologias (SAS, SATA) para cubrir posibles necesidades futuras.

o El sistema debe permitir la posibilidad de tiering automatico, lo que implica
la capacidad de mover datos automéaticamente entre diferentes niveles de
almacenamiento segun su uso y necesidades de rendimiento.

e Integracién.

o En cuanto a la integracién, el nuevo sistema de almacenamiento debe ser
compatible con los sistemas operativos lideres de la industria, que incluyen:

= Microsoft Windows Server 2016, 2019 y 2022.
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= VMWare, incluyendo la version vSphere 8.0.

o Ademas, el nuevo sistema de almacenamiento debe proporcionar
capacidades de integracion con el sistema de virtualizaciéon actual (VMWare
vSphere) ofreciendo las siguientes funcionalidades:

= VASA (vSphere Storage APIs for Storage Awareness): Esto permite
una mayor visibilidad y control de los recursos de almacenamiento en
el entorno de virtualizacion.

» VAAI (vStorage APIs for Array Integration): Proporciona una mayor
eficiencia en las operaciones de almacenamiento, permitiendo que las
tareas de almacenamiento sean realizadas directamente por el
almacenamiento subyacente.

= SRM (Site Recovery Manager): Esta funcionalidad esta relacionada
con la recuperacion ante desastres y la migraciéon de maquinas
virtuales entre sitios, lo que es fundamental para la continuidad del
negocio y la gestidén de la recuperacién de datos en caso de fallos.

e Soporte y Monitorizacién: En cuanto al soporte y monitorizaciéon del sistema de
almacenamiento propuesto, se consideran los siguientes aspectos:

o Se valorara que el sistema de almacenamiento propuesto disponga de una
herramienta de monitorizacion para supervisar el rendimiento del sistema en
tiempo real.

o Se valorara que cuente con una herramienta de alertas para prevenir que los
administradores deban estar pendientes de posibles problemas, como fallos
de hardware o pérdida de conexion.

o Todas las funcionalidades requeridas deben estar licenciadas de forma
independiente del nimero de discos o terabytes, de manera que cualquier
ampliaciéon no suponga un aumento de costos.

o La garantia del almacenamiento, software y licencias minima sera de 24x7
durante 3 afos. Durante este periodo, el fabricante se compromete arealizar
reparaciones en caso de averia y a reemplazar el material propuesto para el
correcto funcionamiento del sistema sin costos adicionales.

o ElI adjudicatario debe garantizar que el equipo propuesto no quedara
obsoleto por parte del fabricante durante al menos los préximos 5 afios.

o El adjudicatario debe contar con un equipo técnico de soporte in situ
autorizado por el fabricante en Barcelona o su area metropolitana.

o El adjudicatario debe ser un Servicio Técnico Oficial del fabricante para
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poder realizar los servicios de instalacidén y proporcionar el mantenimiento
postventa in situ seguin los Acuerdos de Nivel de Servicio (SLAs) acordados.

o Los servicios de implementacién de la cabina deben ser realizados por
técnicos certificados por el fabricante, ademas, el fabricante validara la
correcta instalaciéon del nuevo sistema y emitira un certificado de
implementacion exitosa.

e Proteccidn de datos y eficiencia: En lo que respecta a la proteccién de datos y la
eficiencia, se requiere que el sistema de almacenamiento cumpla con las
siguientes caracteristicas:

o El sistema debe admitir copias fisicas consistentes (clones).

o El sistema debe permitir la creacién de copias virtuales de LUN consistentes
(snapshots). (Los snapshots son instantaneas del estado de los datos en un
momento dado y deben ser consistentes y confiables.)

o El sistema debe ser capaz de replicar volumenes a otro sistema con las
mismas caracteristicas y garantizar la consistencia de los datos. Esto es
fundamental para la alta disponibilidad y la recuperacién ante desastres.

o La cabina de almacenamiento debe permitir la recuperacion del espacio
asignado una vez que se elimina el contenido (storage reclaim). Esto implica
la capacidad de liberar espacio que no se esta utilizando de manera
eficiente.

o El sistema de almacenamiento debe admitir técnicas de reduccion de datos
en linea, como Thin Provisioning. (Thin Provisioning permite asignar espacio
de almacenamiento de manera eficiente, asignando solo el espacio fisico
necesario a medida que los datos se escriben, lo que ayuda a optimizar el
uso de recursos de almacenamiento)

Estas caracteristicas contribuyen tanto a la protecciéon de datos como a la eficiencia
en el uso de la capacidad de almacenamiento.

3.3 NUEVA PLATAFORMA DE BACKUP

El Sistema de almacenamiento de backup empresarial debe cumplir con las siguientes
caracteristicas técnicas:

e Requerimientos Generales de la Controladora Base:
o Minimo de dos (2) CPU AMD con 8 nucleos cada una.
o Minimo de 512GB de RAM, tipo DDR4-3200.
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o Minimo de dos (2) puertos de 10/25Gb Ethernet (PCle).
o Minimo de dos (2) puertos de 1/10GBase-T Ethernet (integrados en placa).
o Minimo de dos (2) discos dedicados para contener el sistema operativo.

e Caracteristicas Generales del Sistema de Almacenamiento:
o Debe admitir el etiquetado de VLAN.

o Debe admitir la agregacién de puertos (port bonding) en los puertos IP del
mismo tipo.

o Debe ofrecer un minimo de 80TB de espacio local bruto (RAW), distribuido
en discos de 8TB.

o Debe ser escalable hasta al menos 250TB de espacio local bruto (RAW).

o Debe ser escalable hasta al menos 200TB de capacidad neta local y
aproximadamente 400TB adicionales de capacidad neta utilizando
almacenamiento en la nube, como AWS, Azure o un objeto de
almacenamiento S3. (La capacidad neta local se define como el resultado
de restar la capacidad bruta local del sistema (RAW) menos el espacio
necesario para la implementacién de la protecciéon de la informacién, que
incluye grupos de RAID y discos de hot spare. No se aplica ninguna técnica
de ahorro de disco, como la deduplicacion o la compresién, en el calculo del
espacio local. La capacidad externa que se pueda consumir en un entorno
de nube publica o privada no se considera en el célculo del espacio local.)

e Arquitectura de Almacenamiento:

o Debe tener una unica capa de almacenamiento local activa para operar con
los datos. No se permiten configuraciones con movimiento interno o archivo
de informacién a una capa secundaria de disco dentro del almacenamiento
local del mismo repositorio.

e Rendimiento:

o Debe ofrecer un rendimiento sostenido de escritura de al menos 25TB por
hora.

e Licencias:
o Debe incorporar todas las licencias necesarias para implementar las
funcionalidades de deduplicacion/compresién y réplica optimizada,
permitiendo la transmisiéon de bloques Unicos no duplicados.
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o Eficiencia del almacenamiento de las copias de seguridad: En cuanto a la
eficiencia del almacenamiento de copias de seguridad, se requiere que el sistema
cumpla con las siguientes caracteristicas:

o EIl sistema debe integrar un motor de deduplicaciéon obligatoriamente en
linea, lo que significa que optimiza el espacio antes de escribir en los discos
fisicos. No se permiten dispositivos que utilicen deduplicacién en un proceso
posterior.

o El algoritmo de deduplicacién debe ser capaz de trabajar con tamafos de
bloque variables en los datos de copia de seguridad de forma obligatoria.
Esto permite reconocer un mayor niumero de patrones repetidos y garantizar
la maxima eficiencia en la transmisién y el almacenamiento de datos en el
mismo repositorio.

o Ademéas de la deduplicacion, el sistema debe integrar obligatoriamente la
compresion en linea de los datos, es decir, antes de escribir en los discos
fisicos. No se permiten dispositivos que utilicen compresién en un proceso
posterior.

Estas caracteristicas aseguran una alta eficiencia en la optimizacion del espacio
de almacenamiento y la reduccién del espacio necesario para almacenar las copias
de seguridad. La deduplicacién y la compresion in-line garantizan que los datos se
almacenen de la manera mas eficiente posible en el repositorio de copias de
seguridad.

e Proteccion de la informacidon y seguridad: En lo que respecta a la proteccién de la
informacion y la seguridad, el sistema propuesto debe cumplir con las siguientes
caracteristicas:

o Elsistemadebe proteger los datos mediante un RAID 6 hardware, que estara
configurado de fabrica y no requerira manipulaciones adicionales durante la
fase de instalacién. En caso de necesidad de escalar el tamafo, se
incorporaran discos en grupos RAID 6 adicionales.

o Adicionalmente, el sistema debe incorporar al menos un (1) disco en el rol
de hot spare por cada grupo RAID.

o Debe disponer de mecanismos de revisiéon y verificacién continuos durante
la ingesta de la informacién, y periédicamente, sobre los datos ya
almacenados para asegurar la consistencia de la informacién.

o Debe admitir la funcionalidad de encriptacién de datos en reposo (data-at-
rest encryption), que cumpla con la validacién FIPS 140-2. El cifrado de los
datos debe realizarse después del procedimiento de deduplicacién y puede
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ejecutarse en la totalidad del repositorio o en volumenes parciales.

o Adicionalmente, debe admitir la funcionalidad de Secure Erase, con el
objetivo de garantizar que los datos no puedan ser recuperados de manera
no autorizada. Debe cumplir con NIST SP800-88 y realizar un minimo de
siete (7) sobreescrituras aleatorias.

o Debe incluir mecanismos de seguridad para garantizar la proteccién total
contra ataques de ransomware y otros malware.

o Estas caracteristicas aseguran que los datos almacenados estén protegidos
tanto en términos de integridad como de confidencialidad y que el sistema
esté preparado para hacer frente a amenazas de seguridad, incluyendo la
encriptacion de datos, la destruccidén segura de informacion y la prevencion
de ataques de malware.

o El sistema requerira un sistema de autorizaciéon dual mediante un usuario
especifico de seguridad para validar la ejecuciéon o no de las operaciones
criticas sobre el sistema. Esto incluye la capacidad de modificar y/o eliminar
un volumen, todo el almacenamiento, realizar cambios en la fecha/hora y
desactivar la funcionalidad de autorizacion dual. La autorizacién dual es un
proceso de seguridad que requiere la aprobacion de al menos dos usuarios
autorizados antes de llevar a cabo acciones criticas.

o El sistema debera permitir la configuraciéon de un periodo de inmutabilidad,
al menos a nivel de volumen. La inmutabilidad se refiere a la incapacidad de
cambiar o eliminar datos durante un periodo de tiempo especificado, lo que
garantiza la preservacion de los datos en su estado original durante ese
tiempo.

Estas caracteristicas aseguran que los datos almacenados estén protegidos tanto
en términos de integridad como de confidencialidad y que el sistema esté
preparado para hacer frente a amenazas de seguridad, incluyendo la encriptacion
de datos, la destruccion segura de informacién y la prevencidon de ataques de
malware.

e Tipos de acceso. En cuanto a los tipos de acceso y funcionalidades que se
requieren del sistema de almacenamiento de backup, se deben cumplir las
siguientes especificaciones:

o El sistema propuesto debe admitir acceso VTL FC (Fibre Channel), VTL
iISCSI, NFS exports y SMB shares como repositorios de backup, con acceso
concurrente para cada uno de ellos.

o Debe ser capaz de emular al menos los formatos de cintas LTO-5, LTO-6y
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LTO-7.

o Debe tener la capacidad de configurar al menos una combinacién de 64
bibliotecas de cintas y objetivos NAS, junto con 100,000 o mas ranuras de
cartuchos en un solo dispositivo.

o Debe tener inteligencia para comprender tanto la deduplicaciéon basada en
origen como en destino y debe integrarse con el software de backup en
produccioén, como Veeam Backup & Replication.

o Ademads, debe estar certificado para trabajar con otros principales
proveedores del mercado, como CommVault, Zerto y otros, ademas del
software de backup actual.

o Se valorara positivamente si el dispositivo también dispone de software o
complementos para realizar copias directas (sin software de copia de
seguridad) desde Oracle RMAN, SQL Server y SAP HANA.

o El dispositivo propuesto debe ser capaz de ofrecer su almacenamiento de
forma directa e integrada a las aplicaciones de backup, optimizando las
transferencias de datos y eliminando la necesidad de utilizar modos VTL o
NAS. Se requiere la integracién de esta funcionalidad con el software de
backup actualmente en produccién en Mutua Intercomarcal. Esta capacidad
permitira realizar tareas de deduplicacion en origen utilizando el mismo
algoritmo implementado en el dispositivo de disco.

o Para el software de backup actualmente implementado en Mutua
Intercomarcal (Veeam), se deben incorporar las siguientes integraciones:

» Capacidad para realizar copias virtuales sintéticas integradas con la
cabina, lo que agiliza los procesos de backup sintético y reduce la
necesidad de leer nuevamente los backups completos e
incrementales.

» Integracidén de las funcionalidades de Instant Recovery, recuperacién
de archivos y recuperacion de elementos de aplicaciones a través de
Veeam Explorers para lograr una recuperacion mas rapiday eficiente.

= Posibilidad de configurar una tarea de tipo "Backup Copy Job" que
los dispositivos de copias comprenderan y realizaran de forma
auténoma.

Estas especificaciones aseguran una flexibilidad y versatilidad en las
operaciones de backup, asi como la capacidad de trabajar con una variedad
de formatos y aplicaciones de backup para garantizar la eficiencia y la
capacidad de recuperacion de datos.
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e Monitorizacion y Gestidn Remota. En cuanto a la monitorizacion y gestion remota
del sistema propuesto, se deben cumplir las siguientes especificaciones

o El sistema propuesto debe admitir la monitorizacién local y en la nube, que
muestre informacién sobre:

= Licencias
= Configuracion detallada del hardware instalado

» [Informacidén global y parcial sobre la capacidad actual, eficiencia de
almacenamiento por volumen de datos y prediccién automatica de la
capacidad futura del sistema.

= También debe proporcionar una lista de casos abiertos con soporte
(solo en la nube) y notificaciones de actualizaciones disponibles para
el sistema (solo en la nube).

o Debe ser integrable en una plataforma de monitorizacién basada en el
protocolo SNMP.

o Debe ofrecer una interfaz grafica de usuario (GUI) que permita una gestion
comoda y que también tenga la capacidad de gestionar otros dispositivos
del mismo tipo (si existen).

o Ademas, desde la GUI del sistema propuesto, debe poder mostrar
informacidon agregada de los demas sistemas de backup con el mismo
sistema operativo o superior en el entorno.

o Debe incluir una herramienta de gestiéon, monitorizaciéon y generacion de
informes integrada en un procesador dedicado (ASIC) dentro de la placa
base del equipo.

» EI acceso se realizara mediante un puerto 1GBase-T dedicado
(OOBM, fuera de banda) y proporcionara una API REST de gestién de
acuerdo con la especificacién Redfish DMTF.

» Debe cumplir con estandares de seguridad como FIPS 140-2, CNSA,
SSL/TLS de 256 bits y autenticacion en dos factores (2FA).

= Debe admitir alertas de componentes criticos de hardware, como
CPU, memoria y disco, y tener funcionalidad de actualizacién de
firmware.

Estas especificaciones garantizan una monitorizacidon efectiva y una gestion
remota del sistema, lo que facilita el mantenimiento y el diagndstico de problemas,
y permite tomar decisiones basadas en datos precisos y actualizados sobre el
estado del sistema y la capacidad futura. La integracién con protocolo SNMP
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facilita la interoperabilidad con otras soluciones de gestién de la red.

Para facilitar la instalacién, mantenimiento y diagnéstico de incidencias durante el
periodo de garantia, es un requisito que los servidores y el almacenamiento sean
del mismo fabricante.

4. LICENCIAS Y SOFTWARE
En cuanto a las licencias de software requeridas, se necesitan las siguientes:

41 Plataforma de Virtualizacién (VMWare vSphere ESXi)
e Licencia nueva con soporte de 3 afos para el producto.
o VvSphere Essentials Plus Kit.

4.2 Sistemas Operativos de Servidores (MS Windows Server 2022)

e Se requieren nuevas licencias de Windows Server 2022 Datacenter para poder
implementar un numero ilimitado de maquinas virtuales, cubriendo todos los
nucleos fisicos de los equipos ofrecidos.

e Ademas, se deben contemplar licencias de CAL (Licencias de Acceso de Cliente)
de Windows Server 2022 para accesos de usuario.

5. INSTALACION Y CONFIGURACION

La oferta debe incluir los siguientes elementos relacionados con la instalacion y
configuracion del proyecto

e Instalacién de la nueva infraestructura (servidores, almacenamiento...) en un rack
de servidores.

e Actualizacion del firmware, instalacion y configuracion del sistema operativo
hipervisor en los nuevos servidores.

e Instalacion y configuracion del nuevo sistema de almacenamiento primario.

e Implementacion y configuracion del nuevo servidor vCenter en formato appliance.
e Configuracion del cluster vSphere y licenciamiento del mismo.

e Despliegue y configuracion del nuevo dispositivo de backup.

e Instalaciéon de la dltima versidon disponible de Veeam Backup, configuracion y
verificacion del correcto funcionamiento.

e Realizacion de las tareas necesarias para la seguridad del entorno de backup
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(consolas de Veeam, repositorios de backup, entre otros).
e Migracién de datos y servicios al nuevo entorno.
e Limpieza de todo el cableado reemplazado durante las operaciones descritas.
e Gestidon de las licencias y provisidon de estas durante la ejecucién del proyecto.

e Documentacion detallada relacionada con todos los cambios mencionados,
incluyendo todas las configuraciones aplicadas para poder gestionar todos los
elementos posteriormente.

El proceso de instalacién y configuracién se llevara a cabo segun las directrices del
responsable de sistemas de Mutua Intercomarcal y siempre por personal calificado,
técnicos e ingenieros de sistemas y redes certificados por los fabricantes involucrados
en el proyecto.

Las ofertas deben incluir un cronograma que contemple todas las actividades previstas
y la posible afectacidén de cada una de ellas.

Las tareas que puedan afectar el trabajo diario de los usuarios se llevaran a cabo en
fechas y horas acordadas con el personal de IT de Mutua Intercomarcal. Del mismo modo,
todas las tareas a realizar se programaran teniendo en cuenta el objetivo de minimizar al
maximo el impacto en los usuarios y preservar la informacién existente.

En cuanto alos elementos de seguridad perimetral y acceso remoto, Mutua Intercomarcal
acordara con el adjudicatario el método apropiado de soporte remoto, de acuerdo con la
tecnologia disponible en el momento de la ejecucion.

6. FORMACION Y CAPACITACION AL PERSONAL DE SISTEMAS DE LA
ORGANIZACION

Para lograr garantizar una comprensién adecuada y una gestion efectiva de la nueva
tecnologia implementada es crucial proporcionar formacién y capacitacién al personal
técnico de la organizacidon. Se deberan garantizar un minimo de 4 jornadas presenciales
de formacion. Dicha formacidén garantizara:

e La adopcién efectiva de la nueva tecnologia: La formaciéon ayuda a los empleados
a comprender como utilizar y administrar la nueva solucién de manera efectiva.
Esto asegura que puedan sacar el maximo provecho de las capacidades de la
tecnologia.
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e Prevencidn de errores: Un personal bien capacitado es menos propenso a cometer
errores en la configuracidon, administracion y uso de la tecnologia, lo que puede
reducir el riesgo de problemas y fallos.

e Optimizaciéon del rendimiento: La capacitacion permite a los técnicos aprender
como optimizar la solucién para el mejor rendimiento y eficiencia posibles, lo que
puede ahorrar tiempo y recursos.

e Gestion de problemas: Con la capacitacion adecuada, los técnicos pueden
diagnosticar y resolver problemas mas rapidamente, minimizando el tiempo de
inactividad y garantizando un funcionamiento fluido del sistema.

e Seguridad: La capacitacion también puede incluir pautas y mejores practicas de
seguridad, lo que es fundamental en la proteccidén de datos y activos criticos.

e Actualizacién de habilidades: La capacitaciéon continua ayuda a mantener
actualizadas las habilidades y conocimientos del personal técnico.

e Gestion del cambio: La implementacion de nuevas soluciones puede generar
resistencia al cambio. La formacién puede ayudar a superar esta resistencia y
fomentar una transicion mas suave.

7. TERMINOS DE EJECUCION

El plazo de ejecucidén del contrato sera de un maximo de 3 meses a partir de la fecha de
notificacién de la adjudicacion, de acuerdo con el calendario que se establezca por parte
de Mutua Intercomarcal.

8. PLAZO DE GARANTIA

Todo el hardware incluido en la propuesta tendra una garantia minima de 4 afos
proporcionada por el fabricante, que incluird cobertura total para piezas de repuesto,
mano de obra y desplazamiento.

Todo el material debe ser adquirido directamente al fabricante del pais de instalacion a
través del canal oficial de distribucidn. Ademas, el fabricante del pais de instalaciéon debe
brindar soporte oficial en garantia para el hardware.
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9. REQUERIMIENTOS DE SEGURIDAD Y PROTECCION DE DATOS.

9.1 Requerimientos de seguridad y privacidad

El licitador deberd manifestar su compromiso para preservar la confidencialidad,
privacidad y no publicidad del servicio o de la informacién a la que se tanga acceso

gracias a la prestacioén del servicio.

El adjudicatario esta obligado a guardar secreto respecto a los datos o informacién previa
que no siendo publicos o notorios estén relacionados con el objeto del contrato.
Cualquier comunicado de prensa o insercién a los medios de comunicacién que el
proveedor realice referente al servicio que presta a la Mutua Intercomarcal tendra que

ser aprobado previamente por Mutua Intercomarcal.

No se podra tratar con cualquiera otra persona fisica, ente, organismo o empresa publica
o privada ningun tipo de informacidon de los contenidos, entregables, evolucién y
progreso de este proyecto o actuaciones que se sean llevados a cabo, sin el

consentimiento explicito, formal y por escrito de Mutua Intercomarcal.

9.1.1 Propiedad intelectual

Toda la documentacién, cdédigo o parametrizacién que se genere a lo largo del servicio
es propiedad exclusiva de Mutua Intercomarcal. El licitador no la podra utilizar para otras

finalidades sin el consentimiento expreso como Mutua Intercomarcal.

9.1.2 Seguridad y proteccién de datos

Se valorara disponer de la ISO 27001 (con un epigrafe concordante a los servicios
relacionados con el presente contrato) y debera presentar el documento de aplicabilidad

referido en el epigrafe.

El adjudicatario de los servicios se compromete a cumplir los requerimientos de

seguridad y continuidad aplicables en el objeto del contrato especificados en:
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e Lafamiliade normasISO /IEC 27000, que ampara una implementacion efectiva
de la seguridad de la informacion.

e |ISO/IEC/UNE 27001, de gestidon de seguridad de la informacién, adaptada a la
estructura administrativa, personal y de entorno tecnoldégico de Mutua
Intercomarcal y aplicada de forma proporcional a los riesgos reales.

e ISO/IEC/UNE 27002, de buenas practicas y recomendaciones.

e Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional

de Seguridad.
Adicionalmente, el adjudicatario se compromete a:

e Cumplir con las directivas tecnolégicas y de seguridad y calidad que
establezca Mutua Intercomarcal.

e Implementar las medidas, procesos, y requerimientos que Mutua Intercomarcal
solicite con esta finalidad y le propondra los que considere necesarios para
mejorar las soluciones.

e Facilitar toda aquella informacién que Mutua Intercomarcal requiera a fin de
que ésta pueda dar cumplimiento a la legislacion y normativa referida en este
apartado.

e El adjudicatario debera cumplir con todo lo dispuesto en la Ley Organica de
Proteccion de Datos y en la LSSICE, asi como con todos los requisitos que se
le van a exigir de forma contractual como “Encargado del tratamiento” con
acceso a los datos propiedad de Mutua Intercomarcal “responsable de los

ficheros”.
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9.1.3 Solvencia Técnica profesional requerida:

e Certificacion Partner de fabricante:
o Gold Partner o equivalente del fabricante.
o Aruba: Platinum Partner (por temas de integracion)
o VMware: Select Partner (por temas de integracion)
o Veeam: Gold Partner (por temas de integracion)

o Jefe de Proyecto:
o Project Management Professional (PMP)
o ITIL Managing Professional v4

e Ingeniero de Sistemas:
o VMware: VMware Certified Professional DCV

10.PROCEDIMIENTOS Y METODOLOGIA DE GESTION:

e Ellicitador debera realizar una descripcién detallada de la Metodologia de Gestién
del proyecto de transicién. (captacion del servicio).
e Ellicitador debera realizar una descripcién detallada de la Metodologia de gestién
de los servicios a prestar.
e El licitador debera definir la Estructura Operativa que aplicara para el servicio
a Mutua Intercomarcal.
o Estructura organizativa
o Modelo Operativo (gestién local, gestién remota, guardias ...)
o Escalados y aprobaciones para peticiones e incidencias
o Escalados de seguridad

o Toma de requerimientos
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10.1 Condiciones de ejecucion basicas
e Toda la documentacion y resultados del proyecto deberan redactarse en lengua

catalana y/o castellana.
e EI| Adjudicatario debera demostrar su competencia en actividades parecidas,

aportando referencias de servicios que esté prestando actualmente.

10.2 Marco temporal del proyecto

Fase de Suministro 6 semanas

Fase de Implantacion / Configuracion | 1 semana tras la fase de

suministro

Fase de Migracioén 2 semanas tras la fase de

Implantacion

Fase de Formacion 1 semana tras la fase de

migracién

Fases y plazos maximos para la entrega de resultados:

e Fase de suministro: De 6 semanas tras finalizar la fase de transicion
e Fase de implantacion - Configuracidn: 1 semanas tras la fase de suministro
e Fase de migracion: 2 Semanas tras la fase de Implantacion

e Fase de formacion: 1 Semana tras la fase de Migracién, in situ.
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10.3 Equipo minimo para la ejecucion del contrato

El adjudicatario tendra que adscribir a la ejecuciéon del contrato como minimo los

siguientes perfiles:

e 1Project Manager
e 1ingeniero de Sistemas

e 1 Account manager

10.4 Infraestructura y volumetria del proyecto

En el momento de la prestaciéon del servicio el adjudicatario tendra que aportar las
licencias de las herramientas asociadas al servicio y cualquier otro componente o medio

técnico necesario para la realizacion de los trabajos.

Mutua Intercomarcal pondra a disposicidon del adjudicatario aquella informaciéon que
considere necesaria para el desarrollo del proyecto, y que el adjudicatario tendra que

haber solicitado previamente.

10.5 Descripcion de la metodologia de seguimiento del proyecto.

El adjudicatario tendra que presentar la metodologia que utilizara para desarrollar y hacer

el seguimiento del proyecto.

En la parte referente al seguimiento de la evolucién del proyecto, independientemente
de la metodologia utilizada, el adjudicatario se tendra que ajustar a los requerimientos

de Mutua Intercomarcal.

10.6 Prestaciones superiores o complementarias en las exigidas

Se valorara principalmente la propuesta de servicio que se ajuste mas a la realidad actual
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con respecto a las herramientas y aplicaciones que Mutua Intercomarcal ha establecido

como validas y las mejoras a aportar como resultado del proyecto.

10.7 Facturacién de los servicios

El servicio se facturara en cuotas mensuales vencidas en importes proporcionales al total.

MUTUA INTERCOMARCAL, dispone de una plataforma de gestion de facturas de

proveedores, donde se deberan depositar.
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11. CRITERIO DE VALORACION
Mutua Intercomarcal ha establecido la siguiente tabla de valoracién para las propuestas:

Puntos desglosados por criterios de valoracion objetiva/ subjetiva:

CRITERIOS VALORACION OBJETIVA (AUTOMATICA/FORMULAS) 64 PUNTOS
CRITERIOS VALORACION SUBJETIVA 36 PUNTOS
TOTAL 100 PUNTOS

Puntos desglosados por competencias técnico/econdmicas del licitador:

OFERTA ECONOMICA 50 PUNTOS
CERTIFICACIONES SEGURIDAD Y GESTION DE PROYECTOS 14 PUNTOS
CALIDAD Y CARACTERISTICAS DEL SERVICIO, PRODUCTO Y SLA PROPUESTO 36 PUNTOS
TOTAL 100 PUNTOS

11.1  Cuadro de puntuacion:

fem |CRITERIOS DE VALORACION Valoracién [ o oo
Avutomatica
OFERTA ECONOMICA N 50
(CERTIFICACIONES
1 Certificado ISO 27001 (Gestidon de Seguridad de la Informacion) S| 5
2 Certificado ENS (Nivel Medio o Alto) S 6
3 Certificado ISO 9001 (Gestion de Calidad) Si 1
4 Certificado ISO 45001 (Seguridad y Salud en el trabajo) S| 1
5 Certificacion ISO 14001 Si 1
SERVICIO| Hasta 36
6 Planteamiento global y calidad del servicio acorde con los requisitos del pliego, No Hasta 14
adecuacion de la solucién de servicio al entorno de Mutua Intercomarcal
7 Metodologia, planificacién, organizacién y configuracién del proyecto No Hasta14
8 Propuesta de acuerdos de nivel de servicio SLA de acuerdo con las necesidades del No Hasta 8
proyecto y plan de gestion de riesgos asociado.
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Los criterios sefialados en la tabla anterior como de valoracion automatica, esto es,
seflalados como un Sl, deberan incluirse dentro del SOBRE 3, el resto de los criterios
seflalados como un NO valoraciéon automatica deberan incluirse en el SOBRE 2.

Valoracién Econdémica (de 0 a 50 puntos):

La obtencién de la puntuaciéon respecto a la propuesta econdmica se obtendra de la

siguiente férmula:
e Px=0e*Pe /Ox
e Px=Puntuacion de la oferta valorada.
e Pe= Puntuacién de la oferta mas econémica
e QOe= Precio de la oferta mas econdmica
e Ox= Precio de la oferta valorada.
La puntuacion de la oferta mas econdmica sera de 50 puntos.

Baja temeraria: En relacién con el criterio de la oferta econdmica, cuando una oferta sea
inferior al 15% de la media de las ofertas presentadas, y de acuerdo con lo establecido
en el articulo 152 LCSP, Mutua Intercomarcal apreciara, que esta proposicién no puede
ser cumplida como consecuencia de la inclusion de valores anormales o
desproporcionados. En este supuesto, se pedira a la empresa afectada un informe
justificativo de la viabilidad de su oferta, que debera ser entregado en el plazo maximo
de tres dias habiles desde la notificacién. A la vista de este informe y del que elaboraran
los servicios técnicos propios, Mutua Intercomarcal podra declarar la oferta de
anormalmente baja y, por tanto, la excluira de la valoracién, segun establece el articulo
152.4 TRLCSP. Las ofertas que no sean calificadas desproporcionadas o temerarias
seran puntuadas recibiendo la maxima puntuacién la oferta mas baja y disminuyendo la
puntuacion proporcionalmente al aumento de los respectivos presupuestos, de acuerdo

con la férmula anterior.
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El licitador que presente una oferta econémica igual al presupuesto de licitacién obtendra
0 puntos. Aquellas ofertas econdmicas, que sobrepasen el importe del presupuesto

maximo de licitacién quedaran excluidas.

12.PLAZO DE DURACION DEL CONTRATO.
El plazo de duracién del contrato sera de cuatro afos, contando a partir del dia de la firma

del contrato.

13.PRORROGA DEL CONTRATO.
No aplica
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14.PRESUPUESTO BASE LICITACION.

El precio maximo de licitacién anual de este servicio es de 154.000€ + IVA (La propuesta
debe incluir los importes de financiacién correspondientes al renting.

Debe indicarse el importe mensual del mismo + IVA (renting a 48 MESES)

15. OBLIGACIONES ESPECIFICAS DE LAS PARTES.
e El Adjudicatario, tiene la obligacion de presentar un Plan de Trabajo.
15.1 Cuadro de puntuacién
Los criterios sefialados en la tabla anterior como de valoracién automatica, esto es,

sefialados como un Si, deberan incluirse dentro del SOBRE 3, el resto de los criterios
seflalados como un NO valoracion automatica deberan incluirse en el SOBRE 2.
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